Handbuch

auralis V 2.4

Hinweis - auralis im Univention Appstore
auralis ist ab sofort auch im Univention Appstore verfligbar.

Einige der hier aufgefiihrten Konfigurationen sind in in der Univention Appstore Version nicht
verfligbar, da sie durch das Serversystem abgedeckt werden (IP, Updates, etc).

Der Port 443 fur die externe Kommunikation ist in der Univention Version mit dem Port 7443
vorkonfiguriert. Achten Sie bei der Konfiguration der Firewall Regel darauf.
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1 auralis - secure mobile device management

auralis ist eine sichere Mobile Device Management Losung. Durch den Einsatz von Client Zertifikaten
fir jedes Smartphone, ist sie perfekt geeignet um lhre IT Infrastruktur wie Exchange (oder jede

andere AcitveSync basierte Losung wie Zarafa oder Kerio) und Webserver vor Man-In-The-Middle
Attacken zu schitzen. auralis ist so gesehen eine Firewall fiir lhre E-Mail Infrastruktur.

1.1 Aufbau und Funktionen von auralis

auralis wird als ISO Installationsmedium ausgeliefert und ist optimal fiir den Einsatz auf einer
virtuellen oder physikalischen Maschine in IThrer DMZ vorgesehen. Die Basis von auralis ist ein
gehédrtetes Linux CentOS Betriebssystem welches mit jedem auralis Update von uns mitgewartet
wird. Durch die Implementierung von SCEP, einer Server und Client CA, sowie eines Reverse Proxy,
ist auralis komplett fir den sofortigen Einsatz um Mobile Device Management effizient betreiben zu
kénnen. Sie missen diese Dienste nachtraglich nicht selbst in Ihre Infrastruktur integrieren.

SecureMail

Mit auralis® SecureMail entscheiden Sie, welche Gerate Zugriff auf die Daten lhres Groupware-
(Exchange)-Servers erhalten und welche Mitarbeiter sich mit welchen Geraten verbinden dirfen.
Diese Autorisierung ist zertifikatsbasiert — das bedeutet Sicherheit auf beiden Seiten!

DeviceManagement
Erstellen Sie direkt und einfach im Webinterface fiir verschiedene Gruppen unterschiedliche

Geraterichtlinien. Dadurch erzwingen Sie zentrale Kennwortrichtlinien, Restriktionen und lGibergeben
z.B. WLAN Einstellungen.

TrafficControl

Das in auralis integrierte TrafficControl sorgt jetzt fiir Kontrolle Gber den mobilen E-Mail-Verkehr: Die
Funktion reduziert Ubertragenes Datenvolumen und damit auch Roaming-Kosten. Eine der
Funktionen erlaubt es Ihnen, Dateianhiange (Attachments) typabhiangig komplett zu blockieren. So
sichern Sie den mobilen Datenverkehr und verhindern den Abfluss sensibler Geschaftsdaten auf
mobile Endgerate. Auch die Komprimierung der Dateianhdange ist problemlos moglich. Die Daten
werden deutlich schneller versendet, belasten weniger lhr Freivolumen und senken Ihre Roaming-
Kosten. Dieses Feature ist also bares Geld wert! auralis komprimiert Bilder, PDF und Microsoft Office
Dokumente (ab Version 2007) um bis zu 90%!

Securelntranet
Mit auralis® Securelntranet greifen Sie jetzt einfach auf Ihr Intranet mit webbasierten Anwendungen

wie Microsoft Sharepoint, CRM-Tools oder Ihr Ticketsystem zu. Dazu bendtigen Sie keine gesondert
einzurichtende VPN-Verbindung, denn Sie sind bereits durch auralis sicher Uber SSL verschlisselt mit
lhrem Firmennetzwerk verbunden.

Administrators Guide —auralis 2.3 3



% auralis

secure mobile device management

1.2 Systemvoraussetzungen

Virtuelle oder Physikalische Maschine:

CPU: Minimum 1 CPU mit einem Kern.
Fir den effizienten Einsatz unserer E-Mail Komprimierung empfehlen wir ab 50 Benutzern
mindestens zwei CPUS oder zwei Kerne.

RAM: Minimum 2 GB RAM
Fir den effizienten Einsatz unserer E-Mail Komprimierung empfehlen wir ab 50 Benutzern
mindestens 4GB RAM

HDD: 1 Partition mit 20 GB Festplattenspeicher

Da wahrend des Betriebes Logfiles geschrieben werden. Empfehlen wir mindestens
20GB Festplattenspeicher. Logfiles werden im Rotationsverfahren einerseits
komprimiert, aber auch nach 6 Monaten geldscht.

NIC: Eine Netzwerkkarte
Da auralis fur die DMZ konzipiert ist, arbeitet auralis mit nur einer Netzwerkkarte und wird nicht
Dual-Homed betrieben.

DNS: Offentlicher DNS Name Ihrer Umgebung: auralis.example.com

22 auralis

sce
| DeviceManagement
CA

: Securelntranet
Client

CA

PDF

W, TrafficControl  [KSi
Bilder

Virtual CentOS Appliance
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2 Installation

Hinweis

Damit es wahrend der Installation nicht zu Fehlermeldungen kommt, empfehlen wir vor der
Installation die Erstellung der Firewall-Regeln sowie die Konfiguration des offentlichen DNS
Eintrages. Bei der Univention Version von auralis ist fiir die erste Regel der Port 7443 anstatt 443
vorkonfiguriert.

2.1 Firewall Regeln

Konfigurieren Sie lhre Firewall auf folgenden Ports:

Source Destination Ports

any [auralis] 80/TCP; 443/TCP; 8443/TCP
[auralis] [DNS-Server (LAN)] 53/UDP

[auralis] [NTP-Server (DNS)] 123/UDP

[auralis] 17.0.0.0/8 (Apple Push Service) 2195; 2196; 5223; 443/TCP
[auralis] [Exchange-Server (LAN)] 443 /TCP*

[auralis] [SMTP-Server (LAN)] 25/TCP

[auralis] [Active Directory (LAN)] 389/TCP oder 636/TCP
[SNMP [auralis] 161/UDP

Monitoring]

*in seltenen Fallen unterstiitzt Exchange kein SSL fir ActiveSync. Nutzen Sie dann stattdessen Port
80/TCP.

Hinweis

Fir den Zugriff auf den Apple Store, den Google Playstore, den Google GCM Service und den
auralis Update Server wird der Zugriff auf folgende Internetseiten benétigt. Wenn Sie in lhrer
Firewall keine Internetseiten direkt eingeben und eine Any Port 443 Regel vermeiden wollen,
konnen Sie alternativ in der Systemkonfiguration im Reiter Netzwerk einen Proxy hinterlegen.
Richten Sie stattdessen fir diesen eine Firewall Regel ein.

https://android.googleapis.com/gcm/send
https://repo.auralis.de/
https://itunes.apple.com/
https://play.google.com/store/
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secure mobile device management
2.2 DNS - Fully Qualified Domain Name
Definieren und richten Sie einen DNS-Namen ein, Uber den die IP-Adresse lhrer auralis-Installation
vom Internet erreichbar ist. Beispiel: auralis.example.com

2.3 Virtuelle Maschine
Erstellen Sie eine virtuelle Maschine. Wahlen Sie als Betriebssystem CentOS6 64bit. Oder Linux

Kernel 2.6 mit 64Bit. Empfohlene Leistungsdaten Siehe Systemvoraussetzungen. Binden Sie das 1SO
Image als Bootmedium ein und starten die virtuelle Maschine.

2.4 Physikalische Maschine

Brennen Sie das auralis ISO Image auf eine CD und legen Sie diese in Ihren Server ein. Achten sie auf
die Boot Reihenfolge, damit der Server von der CD starten kann.

Administrators Guide —auralis 2.3 6
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2.5 Erster Start von auralis
Wahlen Sie im Bootmeni ,,auralis Installation” aus. Nachdem das initial Setup abgeschlossen ist, wird
auralis flr die erste Konfiguration gestartet.

Wahlen Sie das Feld ,,Device configuration” mit den Pfeiltasten und der Eingabetaste aus.

Netzwerk

Select Action

Device configuration
DNS configuration

Saveduit

{Tab>s<Alt-Tab> between elements i <Spacer selects i <F12> next screen

Network Cownfiguration

Name

Device

Use DHCP

Static IP

Netmask

Default gateway IFP
Primary DN3 Server
Secondary DNS Serwver

<Tab>s<Alt-Tab> between elements i <3pacer selects i <F1Z2» next screen

Konfigurieren Sie das Netzwerk-Interface ethO passend zu lhrer Infrastruktur.

Administrators Guide —auralis 2.3 7
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DNS - Fully Qualified Domain Name

DNS configuration

Hostname uralis.yourdom
Primary DN3

Secondary DNS

Tertiary DNS

DNS s=earch path

<Tab>/<Alt-Tab> hetween elements i <Space> selects i <F1Z2> next screen

Konfigurieren Sie den Hostname lhres auralis-Systems (Fully Qualified Domain Name, FQDN) und die
Einstellungen zu den DNS-Servern. Navigieren Sie jetzt mit den Pfeiltasten auf ,,0k” und driicken Sie
die Eingabetaste.

Select Action

Device configuration

DNS conf iguration

Saved&uit

{Tab>-<Alt-Tab> between elements i <3pace’> selects i <F12> next screen

Wahlen Sie jetzt ,Save & Quit“ und driicken Sie erneut die Eingabetaste.

Administrators Guide —auralis 2.3 8
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auralis ist bereit

Fleaze logon the WebGUI on https:r-192.168.71.158:8443/admin

uralizs login:

Offnen Sie in lhrem Webbrowser jetzt die von Ihrem System angezeigte Adresse.
https://<IP-Adresse>:8443/admin

Hinweis

Der an dieser Stelle angezeigte Login per Konsole ist nicht notig.
auralis ist eine virtuelle Appliance, die komplett per Webinterface administriert werden kann.

Administrators Guide —auralis 2.3 9
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2.6 Initiale Konfiguration

In Threm Webbrowser erscheint nun die abgebildete Seite. Klicken Sie unter ,Setup” auf die griine
Schaltflache ,Weiter”, um die Installation von auralis fortzusetzen. Alternativ kénnen Sie an dieser
Stellen ein Backup einspiele. Beachten Sie, dass die Versionsnummer des Backups und der
Zielinstallation exakt Gbereinstimmen miissen.

"Cauralis

€ M

Installation
Setup Wiederherstellen
Konfigurieren Sie Ihre auralis Appliance als neue Appliance. il aus einer {
Installierte Version
2.1.100.502
Passwort

Konfigurationsdatei

Datei auswiéhlen | Keine ausgewahit

© 2014 auralis ® by Thinking Objects © Uber auralis

2.6.1 Konfigurationsassistent - Schritt 1 / 3
Bitte geben Sie ein Kennwort fiir den Administrator ein, Gberprifen Sie die Netzwerk-Einstellungen
und korrigieren Sie sie gegebenenfalls. Klicken Sie dann auf , Speichern”.

Sie werden nun aufgefordert sich mit dem Benutzer ,admin” und lhrem soeben hinterlegen
Kennwort das erste mal anzumelden.

Zauralis

Netzwerk

rKonﬁgurations-Assistent - Schritt 113

Hostname auralis.ihrefirma.de

Metrwerkkonfiguration DHCP v

Aktuelle Systemzeit: 07.03.2014 12:49:22

NTP Server O.centos.poolntp.org, 1.centos.pooln | Eine komma-separierte Liste von MTP-Servern

Zeitzone Berlin v
Adminisirationsnetz 152.168.0.008 Eine k a- Liste vor IP-Ad oder Metzen in CIDR-Motation
Prosy Proy, der filr den Webzugriff henutzt wird (Hostname:Porf).
Fro-Benuizername Geben Sie BenuEzemame Und Passwort Zur einfachan Proxy-Authentiizierung an

© 2014 auralis ® by Thinking Objacts @ Uberauvralis

10
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secure mobile device management

2.6.2 Konfigurationsassistent - Schritt 2 / 3

Zu diesem Zeitpunkt wird die Certificate Authoroty erstellt. Also die root CA, die spater alle weiteren
Server und Client Zertifikate nach sich zieht. Jedes Smartphone, welches an auralis angebunden wird,
erhalt beim Rollout ein eigenes personliches Client-Zertifikat.

Geben Sie hier alle erforderlichen Daten ein.

Kenfigurations-Assistent - Schritt 23

 Systemic rfoglreich

auralis CA erstellen

Land Bundesland o

Germarny Baden-¥Wuertemberg Karntal

Organisation Organisationseinheit Allgerneiner Narme

Thinking Ohjects GrmbH TOgystems auralis CA

Ermail

gorminic tubach@iopalis.com

= Zuriick

Alternativ kdnnen Sie eine bereits vorhandene CA hochladen. Wahlen Sie dafiir unter ,Eigene CA
hochladen” die entsprechende Datei aus, geben Sie das Importpasswort ein und klicken Sie dann auf
,Hochladen”.

PRCE#1 2-Datei

Dalei auswahlen | Keine ausgewanlt

Imporpasswort

Klicken Sie dann auf ,Weiter"“.

Administrators Guide —auralis 2.3 11
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2.6.3 Konfigurationsassistent - Schritt 3 / 3
Geben Sie in ,,Schritt 3/3“ die erforderlichen Daten zum Erstellen eines Server-Zertifikats ein. Dieses
Zertifikat wird zur verschlisselten Verbindung zu lhrem auralis-System verwendet.

Achten Sie darauf, dass der Name im Feld ,Fully Qualified Domain Name*“ der fiir auralis festgelegte
entspricht. Beispiel: auralis.example.com

| g2 | A admin O Logout ‘

Pt ]
C auralis

Server Zertifikat

Konfigurations-Assistent - Schritt 3i3

+ Zerifikat erfolgreich gespeichert ®

-
Server Zerifikat erstellen

Land Bundesland o

Germarny v Baden-Wuertembery Karntal

Qrganisation Organisationseinheit Fully Qualified Domain Narme

Thinking Objects GmbH Tosysterns auralis ihrefirma. de

Email

dominictubach@topalis.com

= Furiick
\

. Eigenes Server Zertifikal hochladen
© 2014 auralis ® by Thinking Objacts Q@ Uner auralis

Auch hier kénnen Sie alternativ Ihr eigenes Zertifikat verwenden. Wahlen Sie hierfiir unter ,Eigenes
Zertifikat hochladen” die entsprechende Datei aus, geben Sie das zugehorige Passwort ein und
klicken Sie auf ,Hochladen”.

Klicken Sie jetzt auf ,, Weiter”, um die Installation abzuschlieRen.

Administrators Guide —auralis 2.3 12
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2.7 Apple Push Zertifikat erstellen

Nach der Installation wird Sie auralis darauf hinweisen, dass noch kein Apple Push Zertifikat
eingerichtet wurde. Das Apple Push verfahren ist ein Dienst von Apple, der dafiir sorgt das
Konfigurationsdnderungen oder die Loschung eines Gerdtes so schnell wie moglich ausgefiihrt
werden. Es werden keine Daten an Apple gesendet. Lediglich der Hinweis flir das Gerét, sich sofort
bei seinem Mobile Device Management zu melden.

Klicken Sie auf ,Jetzt Zertifikat erstellen”.

® Logout

Cauralis

e

0

Dashboard

ktelle 050320141

1
N

@ Dashhoard

Warnung!
EAAEEL LS Um auralis in Verhindung mit iOS Geriten zu benutzen, muss ein Apple Push Zertifikat eingerichtet sein.
Gruppen
L Banitz Jetzt Zertifikat erstellent
0 Gerate

@ Securelntranet

TrafficControl / eMail Traffic

KOHFIGURATION 18

M Theoretisch
M| Tatsichlich

# systemkonfiguration
“ Administratoren

 BackupiRestore
B yyartung

W Logs

@ Update

o | zenz
©2014 auralis @ by Thinking Ohjects

L¥:)

@ Uherauralis

Um ein Apple Push Zertifikat anzulegen, klicken Sie im Meni auf der linken Seite auf
,Systemkonfiguration” und dann auf den Reiter ,Push”. Klicken Sie dort unter ,Schritt 1“ auf die
Schaltflache ,Zertifikat erstellen”.

© Logout

“auralis

Systemkonfiguration

Metrwerk Exchange email SMNMP LDAP Zerifikate Fush Erveiterte Konfiguration
@ Dashboard
DEVICE MANAGEMENT Apple Push Schritt 1
Gruppen
[\ Epty Eeaph R Es wurde nosh kein Push Zertifikat erstelit
0 Gerite

@ Securelntranet

KOHFIGURATION
# Systemkonfiguration

H Administratorsn

5 Backup/Restare
& yartung

M ogs

® Update

= | penz

© 2014 auralis & by Thinking Ohjects

Schritt 2

Schritt 3

Zertifikats Request

Sie missen den Zerlifikats Request an den auralis Suppon senden, urn diesen signieren zu lassen. Laden Sie diesen herunter und senden
ihn an  pushcert@auralis.de .

Wenn sie eMail-Benachrichtigungen konfiguriert haken, kinnen Sie diesen per eMail an sich selbst senden und weiterleiten

@ Uberauralis

Administrators Guide

13

—auralis 2.3



&)auralis

Geben Sie in die Felder unter ,Kontakt”, ,, Adresse” und , Organisation” die erforderlichen Daten ein
und klicken Sie dann auf ,Zertifikat erstellen”.

Systemkonfiguration

Metzwerk Exchanoe enail ShMP LDAP Zerlifikate Push Erweiterte Kanfiguration

@ Dashboard

DEVICE MANAGEMENT Apple Push Kontakt

Gruppen

A Benutzer GEgbRED Yorname Machname

B cerate Max Musztarmann

@ Securelntranet Email Telefonnurmmer
dominic ubach@topalis.com 071188770 444

KOHFIGURATION
# Systemkanfiguration

Adresse
“ Administratoren
2 BackupResiore Strake Hausnummer
B yiartung Lilienthalstr 201
W Logs
Land Bundesland on
@® Update
™ e Germarny v Baden-Wuertembery Karntal
@201 4 auralis ® by Thinking Ohjects @ Uber auralis

Sie konnen jetzt in ,Schritt 2“ den Zertifikats Request herunterladen. Senden Sie diesen an den
auralis Support (pushcert@auralis.de). Wir signieren diese Zertifikatsanfrage so schnell wie maoglich.

Dieses verfahren ist notwendig, da Apple jedes Zertifikat fiir ein Mobile Device Management vom
Hersteller signiert haben mochte.

aquralis

Systemkonfiguration

« Cerificate Request erfolgreich erstellt ®
@ Dastiboard
DEVICE MAHAGEMENT MNetowerk Exchange ebdail SMMP LDAP Zeifikate Push Erweiterte Konfiguration
Gruppen
0 Bty AplePush  Schritt 1
0 Gerite
Google Pugh

Es wurde noch kein Push Zerifikat erstellt
@ Securelntranet

+ Zeriifikat

KONFIGURATION
# Systemkonfiguration Schritt 2

* Administrataren

Zertifikats Request
S Backup/Restare Sie milssen den Zerlifikats Request an den auralis Suppart senden, um diesen signieren zu lassen. Laden Sie diesen herunter und senden
B yiarung ihn an  pushcert@auralis.de .
-_— Wann sie eMail-Benachrichtiqunigen konfigurien haben, kinnen Sie diesen per eMail an sich selhst senden und weiterlziten
05
® Update
= | zenz
© 2014 auralis @ by Thinking Objects @ Uber auralis
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Sobald lhr  Zertifikat vom  auralis  Support  signiert  wurde, besuchen  Sie
https://identity.apple.com/pushcert/ und laden die signierte Zertifikatsanforderung hoch. Sie
erhalten dann von Apple ein neues, eigenes Push Zertifikat.

Schritt 3

Wienn Ihr Zerfifikat vom auralis Support signier worde, gehen Sie auf hitas-/fidentity.apple.comipushcerti und laden Sie dieses hoch. Sie erhalien dann
won Apple ein neues Push Zerlifikal,

FPush Zertifikat
Datei auswahlen | Keine ausoewahit

4 Push Zertifikat hochladen

Wahlen Sie in ,,Schritt 3“ das Push Zertifikat von Apple aus und laden Sie es in auralis hoch.

Hinweis

auralis ist jetzt mit einer Demo Lizenz fiir 30 Tage aktiviert. Sie kdnnen in diesem Zeitraum bis zu
fiinf Benutzer anlegen und alle Funktionen von auralis testen.

Wie Sie eine erworbene Lizenz einspielen, kdnnen Sie im folgenden Kapitel nachlesen.

Weiterflihrende Informationen zu den Push Diensten von Apple und Google, sowie die
Einrichtung des Google Push Dienstes ,GCM“ erhalten Sie im Kapitel 6.7.

Administrators Guide —auralis 2.3 15
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2.8 Lizenz einspielen
Um auralis mit einer Lizenz zu aktivieren, benétigen Sie ein Apple Push Zertifikat.

Navigieren Sie ins Menu , Lizenz“ und wahlen Sie dort unter ,,Neue Lizenz hochladen” die passende
Lizenzdateiaus. Klicken Sie anschliefend auf ,,Hochladen®.

auralisist jetzt lizenziert. Alle relevanten Daten zu lhrer Lizenz werden lhnen jetzt unter , Lizenz“
angezeigt.

Diesen Vorgang konnen Sie auch nutzen, um eine bestehende Lizenz zu verlangern.

- (1o GEED

Lizenz

Bestehende Lizenz EEEE

© Dashooard
Lizenz: Adiv
DEVICE MANAGEMENT Gt bis: 31.05.2016
& Gruppen Benutzer: 2/100
& Benutzer TrafficControk: v
@ cerate g s
@ secureintranet ‘auralis ID: 560C2632-A0CBBFOF-4DFCSADC-FF 38EBCE-656ETFAD
KONFIGURATION

# Systemkonfiguration
F Administratoren

Neue Lizenzdatei hochladen

Lizenzdatei

S Backup/Restore Datel auswahlen | Keine ausgewsnit

8 Wartung
® Update
& Lzenz
@ Uber auralis
©2014 auralis ® by Thinking Objects © Uber auralis
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3 Administrationsoberflache

3.1 Dashboard
Das Dashboard ist aufgeteilt in drei Reiter.

1) Ubersicht
Hier finden Sie einige Grafiken die Ihnen einen kurzen Uberblick tiber all Ihre integrierten
Smartphones liefern. Z.B. Gerateanzahl nach OS, Gerateeigentimer (BYOD), Top 10
installierte Apps, Toptalkers (Gerdte mit dem meisten E-Mail Datenvolumen) und zuletzt
aktive Gerate.

2) TrafficControl
In dieser Ubersicht sehen sie alle Informationen zu unserem E-Mail Komprimierungsfeature.

Theoretische  Ubertragungswerte,  tatsidchliche und den Traffic

heruntergebrochen bis zum Dateityp.

eingesparten

3) Systemibersicht
Hier finden Sie alle Systemrelevanten Informationen wie CPU, RAM, HDD Belegung und die
LAN Auslastung. Ebenfalls wird Ihnen hier der Status des Apple und des Google Push Dienstes
sowie die Erreichbarkeit des auralis Update Servers angezeigt.

A foraziani | [CHELEI

“Zauralis

secure mobile device management

Dashboard

Aktuelle Systemzeit: 06.10.2014 12:55:05

Obersicht | TrafficControl ~ Systemabersicht

@ Dashboard
DEVIC GEMENT Gerateanzah! Gerateeigentiimer TrafficControl / eMail Traffic der letzten 24 Stunden
B Gruppen . _

@ Anderes Android @ iPhone /iPad @ Untemnehmen « Benutzer @Tatsachlich  © Gespart
2 Benutzer Windows Phone
@ Gerate

@ securelntranet 1 '

2

Ei Apps
al WiFi

KONFIGURATION
# Systemkonfiguration

% Administratoren

© Backup/Restore

& wartung
™ Logs Am haufigsten installierte Android Apps Am haufigsten installierte iOS Apps
® Update @ External Sto. E-Mail ® Google Play @ Facebook Amazon © QR Code Scanner
& Wartungslizenz NFC Taginfo @ Settings Nfc Service ‘WS Mobil @ mytaxi - Die. Fahrinfo Stu.
@ Exchange Ser. Phone/Messag... @ Google Ubers... ®XING IT Tools - W... @ Horizon Go
© Uberauralis Kerbal Space... Google Maps

&v- &'w.

© 2014 auralis ® by Thinking Objects
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Dashboard

Ubersicht  TrafficControl ~ Systemubersicht

Aktuelle Systemzeit: 06.10.2014 13:02:49
© Dashboard
DEVICE MANAGE

B Gruppen —
2 Benutzer Zeige| letZle30Tage  |vlyon| 06.09.2014 |gjs | 06102014 | automatisch aktualisieren[]

TrafficControl / eMail Traffic

@ Gerate

art
chlich

@ Securelntranet 38.15MB

®
Flache
)

KONFIGURATION
Linien

# Systemkonfiguration 19,07 MB

% Administratoren

© Backup/Restore

B Wwartung 0B

¥ Logs

® Update

= Wartungslizenz

© Dber siialis Zeitraum Gerate

Theoretisch Tatsachlich Gespart in%
Heute 298MB 231MB 686,49 KB 22 77
Dieser Monat 50,74 MB 27,03MB 2371MB a7 9
Letzter Monat 273,92 MB 107,81MB 166,11 MB 1 21
Gesamt 33668 158 GB 17868 53 6
©2014 auralis ® by Thinking Objects @ Uber auralis

e Behandelte Dateitypen
Gesamtzah! Datenmenge
DEVICE MANAGEMENT
B crumpen @andere © JPEG @GIF © XHTUL @HTML 4 Plain text @®andere APK @ Microsoft Powerpoint 22007
Plainted  @HTML & PDF

A& Benutzer

O cerate

@ securelntranet 24%

%

KONFIGURATION 76%

/ Systemkonfiguration 18%

* Administratoren

© BackupRestore

Wartung zeige 10 E‘ Eintrage Suche
" Logs
Datenmenge

© Update Dateityp Verindert Geldscht Fehler

& wartungsiizenz. Theoretisch Tatsachlich Gespart

@ Uber auralis messageic822 58 0 0 0 32147 K8 0B 321,47K8 100
JPEG 413 403 0 0 80,77 MB 8,86 MB 71,91 MB 89
PNG 321 217 0 0 5928 180 M8 41108 70
Microsoft 22 13 0 0 57,84 M8 231508 3458 B 50
Powerpoint
22007
GIF 758 153 0 0 1,60 MB 95919 KB 674,86 KB 41
Microsoft Word 22 20 0 0 77398 KB 50852 K8 265,45 KB s
22007
PDF 162 132 4 0 5291M8 35,89 M8 18,02 MB 3
XHTHL 766 765 0 0 12,95 M8 95118 34308 27
HTHL 2019 2017 0 0 33.04M8 2936 M8 368 1B 1
Microsoft Excal 7 3 0 0 156,79 KB 14201 KB 778 KB 5
22007

ek |4 Lo |2 [ v
©2014 auralis ® by Thinking Objects © Uber auralis
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3.2 Gruppen
Im MenUpunkt ,Gruppen” finden Sie alle in auralis angelegten Gruppen. Gruppen bieten lhnen eine
bequeme Administration und Verwaltung von Zugriffsrechten der Gerate und Benutzer.

Gruppe hinzufiigen

Um eine neue Gruppe hinzuzufiigen, klicken Sie auf die Schaltflache ,Gruppe anlegen”. Geben Sie in
das Feld ,Name” den Namen der neuen Gruppe ein. Das Feld ,,Kommentar” ist optional. Klicken Sie
dann auf die Schaltfliche ,Speichern”, um die Gruppe anzulegen. Fiir alle Gerate in dieser Gruppe
werden automatisch zum zugehorigen Benutzer die E-Mail Einstellungen vorgenommen. Mdchten Sie
eine Gruppe erstellen auf deren Gerate keine E-Mail Konfiguration vorhanden sein soll, so kénnen Sie
Giber das Kontextmeni eine Gruppe ohne E-Mail Konfiguration erstellen. Fir jedes Gerat in dieser
Gruppe wird eine eigene Lizenz bendtigt.

uralis

ure mobile device management

ol

Gruppe anlegen

o BOEImMO * N\

Nach dem Anlegen gelangen Sie zur Konfiguration der angelegten Gruppe. Um diese zu einem
spateren Zeitpunkt zu erreichen, konnen Sie die Schaltflache ,Bearbeiten” in der Spalte ,Aktionen”
verwenden.

Klicken Sie in der Gruppenibersicht in der Spalte ,Aktionen” auf ,Bearbeiten”, um in die
gruppenspezifischen Einstellungen zu gelangen.
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Gruppen
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+ Gruppe anlegen

© Dashvoard

auralis Default auralis Default Policy v 1 HEa |
Auralis-Prod Prod- Davices - Donttouch v 0 F |
Qs Fortesting v 5 N Ea
= App .
FGR Testgroup FGR Customer Demo Tests v /@

il v
TO-8Y0D BYOO Devices v 0 I

e
" Topalis Topalis Prod Policy v 1 I

©2014 auralls ® by Thinking Odjects

3.2.1 Gruppenkonfigurationen

In der Konfiguration der jeweiligen Gruppe finden Sie acht Reiter, unter denen Sie verschiedene
Einstellungen zur Gruppe vornehmen koénnen. Diese gelten fiir alle zur Gruppe gehérenden Gerate.

3.2.2 Allgemein

Hier kénnen Sie den Gruppenname andern, bei Bedarf einen Kommentar einfligen und Gerate zur

Gruppe hinzufiigen. Zur
dargestellt.

FGR Testgroup

Gruppe gehdrende Gerdte werden in einer tabellarischen Ubersicht

@ Dashboard Algemein @08 @ Windows Phone @ Android

@ Securelntranet

¥ TrafficControl i Apps

DEVICE MANAGEMENT

B cruppen Allgemein
2 Benutzer Name | FGR Testaroup
@ cerate
Kommentar | FGR Customer Demo Tests

@ Securelntranet
85 Apps
all Wikt

KONFIGURATION
# systemkonfiguration

J Administratoren

S Backup/Restore

Gerate Timeout

E

Der Administrator wird per eMail benachritchtia, wenn der Zsitpunit der lstzten Verbindung eines Gerates den angegebenen Timeoutin
Tagen lbersteigt (0 zum Deaklivieren).

Gerate
8 Wartung
™ Logs + Geratanlegen || 4 Alle Gerate anzeigen | [l EI R R EREE ST
® Update
Zeige 25 v Eintrage Suche:
& Wartungslizenz
Benutzer Name 4| status 4| Geratetyp & | Version 4| Gruppe 4| Letzter Zugriff 4 | Eigentimer 4| Kommentar4 | Aktionen
© Uber auralis
fgraziani ‘Windows v Windows 810.12307.895 FGR 06.10.2014 Benutzer ran IR
Phone Phone Testoroup 131449
faraziani iPhone v iPhone/ 80 FGR 06.10.2014 Uniernehmen R IR
iPad Testgroup  13:06:48
«— Zuriick 1 r—

©2014 auralis ® by Thinking Objects

@ Uverauralis

Administrators Guide —auralis 2.3

20



% auralis

secure mobile device management

3.2.3 ,i0S“ ,Android“ und , Windows Phone“
In den Reitern ,,i0S*, ,,Android” und , Windows Phone” kénnen Sie Einstellungen zu Geraten mit dem

jeweiligen Betriebssystem tatigen. Darunter fallen z.B. Einstellungen zur Geréatesicherheit &
Systemeinschrankungen.

Je nach mobilem Betriebssystem und Hersteller unterscheidet sich die Einstellungsvielfalt.

= i | Ll

“Z2auralis

secure mobile device management

FGR Testgroup

@ios @ WndowsProne @ Andod  WIWIFi @ Secureintranst ¥ TrafficConbol i Apps

Allow simple value [

Parmit the use of repeating, ssending. and descending character sequences

Require aiphanumeric value

Require passcode to contain atleast one lefter
Wanimum passcode length | 4 v
Smatiest passcode characiers allowed
Minimum number of complex | 0 v

characters
Smallest number of non-alphanumenc characters allowed

Masimurm passcode age (1-730
days, ornone)
Days after which passcods must be changed.

Auo-Lock (nminutes) | 5 v

Device automaticaily locks when fime period elapses

Passcode history (1-50 |
passcodes, ornons)
N ique passcodes before resuse

Grace period for device lock v

o the device can be unlocked withoul enterin

Madmum number offaled | 10 v
©2014 suralis © by Thinking Objects © Avout auralis

3.2.4 WiFi
Im Reiter WiFi aktivieren oder deaktivieren Sie die WLAN Netze die in dieser Gruppe automatisch
verbunden werden sollen.

Wie Sie WiFi Netze anlegen erfahren Sie im Kapitel 5 — Globale Konfigurationen

- s | R gramani "

2 auralis
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FGR Testgroup

© Dashooxra Bagemen  B105 @ WindowsPhone B Androia @secureintanet ¥ Tramcconol I Apps
e S
o 4| ForGruppe verwenden
Branch Offce Branch Offce wea2
@ secureintranet
" Campus WLAN Carmpus WLAN weR2
s
Thinking Objects-Miarveter Thinking-Obects-Mitarbefter weRz
©2014 auralis ® by Thinking Odjscts © Uter auraiis
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3.2.5 Securelntranet
Mit Securelntranet bietet lhnen auralis Zugriff auf interne Web-Dienste von i0S- und Android-
Geradten. Anstatt auf eine akkulastige VPN-Verbindung zu vertrauen, setzt Securelntranet auf
zertifikatsbasierte Authentifizierung der Gerdte. auralis bietet |hnen mit Securelntranet eine
gesicherte Anbindung der Gerate andas Intranet Ihrer Firma. Bitte beachten Sie, dass nicht alle Web-
Anwendungen diese Art des Zugriffs unterstitzen.

Im Reiter ,Securelntranet” konnen Sie einzelne URLs fir die Gruppe freischalten. Die Verknipfungen
zum Link eines jeweiligen Securelntranets werden auf iOS- und Android-Gerdaten automatisch auf
dem Startbildschirm abgelegt oder wieder von dort entfernt.

Wie Sie Securelntranet Links erstellen erfahren Sie im Kapital 5 — Globale Konfigurationen.

2 auralis
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FGR Testgroup

@ Dashboard £ Aligemein @ios @ windows Phone @ Android ol WiFi @ secureintranet ¥ TrafiicControl 2 Apps

DEVICE MANAGEMEN
Suche:

B Gruppen
2 Benutzer

Name Externer Pfad 4| interne URL 4 | Fiir Gruppe verwenden

g
g

B Gerate

@ securelntranet o)
ﬂ Heise heise/ hitp:/www heise de/newsticker/ x IV “
<
# Systemkonfiguration Monitoring Monitoring hitp://172.30.40.43/ n o
J Administratoren ®
© Backup/Restore
SharePoint auradmin/ hiips:/Mocalhost8443/admin/ v
& wartung
LJ
™ Logs S
® Update

# Wartungslizenz

© Upver auralis

©2014 auralis ® by Thinking Objects. @ Uber auralis
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3.2.6 TrafficControl
TrafficControl komprimiert Dateianhdnge in E-Mails und sorgt damit fiir einen geringeren Verbrauch
von mobilem Datenvolumen. Sowohl Bilder und Microsoft Office Dokumente (ab Version 2007), als
auch PDF-Dateien kann TrafficControl um bis zu 90 Prozent komprimieren.

Mail Plugins

Legen Sie fest, welche Dateien von TrafficControl verlustbehaftet komprimiert werden sollen. In den

Optionen von ,HTML Compressor”, , ImageCompressor”, , OfficeCompressor” und PDFCompressor”
finden Sie zusatzliche Feineinstellungen, mit denen Sie die Kompression optimieren kénnen.

= gz | & grazan |

\auralis
secure mobile device management
© Dashboard £ Allgemein @ios @ windows Phone @ Android all WiFi @ Securelntranet Y TrafficControl i Apps
DEVICE MANAGEMENT . .
W Grinoen R Mail Plugins
& Benuer Mail Plugins
@ Gerite Control Pl HTMLCompressor Optionen
ontrol Plugins

Erweiterte Konfiguration
@ securelntranet ImageCompressor Optionen
s Aops MOBILE TRAFFIC

ol WiFi Mobile Control OfficeCompressor Optionen

PDFCompressor Optionen

KONFIGURATION

# systemkonfiguration

* Administratoren Konfiguration zuriicksetzen

A& wartung
" Logs
® Update

& Wartungslizenz

© Uber auralis

©2014 auralis ® by Thinking Objects © Uverauralis

Hinweis

Die Kompression der Dateien geschieht nur beim Versand auf mobile Geradte. Die Originaldatei
bleibt im Posteingang des E-Mail-Kontos weiterhin erhalten!
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Control Plugins

Legen Sie in den Einstellungen des Control Plugins fest, ob bestimmte Dateitypen von TrafficControl
geloscht und nicht an die mobilen Gerdte gesendet werden sollen. Verwenden Sie hierfir
sogenannte MIME-Types (,<Main-Type>/<Sub-Type>“). Sie kénnen bestimmte Dateitypen |6schen
lassen und damit alle anderen erlauben. Sie kdnnen optional definieren, welche Sub-Typen innerhalb
des MIME-Types von der Loschung ausgeschlossen werden sollen. Setzen Sie daflir den Haken im
Feld , L6sche nicht gefilterte Dateien” und definieren Sie dort den Sub-Type.

2 auralis
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FGR Testgroup

@ Dashvowd Gaigemein  Bi0s @ Windows Ph 0 e AWE @ Secureinvanet Y TricContol | B

Control Plugins

Erweiterte Konfiguration

Stellen Sie ein wie sich TrafficControl bei einem Fehler bei der Kompression verhalten soll.

e Ignorieren: auralis ignoriert die Datei, bei der der Fehler aufgetreten ist und fahrt mit der
nachsten Operation fort.

e LOschen: Die Datei, bei der der Fehler aufgetreten ist, wird geloscht.
e Durchleiten: Die ActiveSync-Nachricht wird unverdndert an das Gerat ausgeliefert.

- (e |

2 auralis
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FGR Testgroup

"ma *N:
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3.2.7 Apps
Im Reiter Apps konnen Sie die Uber auralis verwalteten iOS oder Android Apps in der jeweiligen

Gruppe aktivieren. Benutzer werden nach Aktivierung aufgefordert diese Apps zu installieren. Fir

Windows Phones konnen Sie an dieser Stelle Black- oder Whitelisten fiir diese Gruppen aktivieren. Es
kann immer nur eine Liste aktiv sein.

Wie Sie Apps fur die zentrale Verwaltung konfigurieren erfahren Sie im Kapital 5 — Globale
Konfigurationen.

2 auralis

secure mobile device management

FGR Testgroup

Name Groups 4| Devices 4 | Actions

FGR Testgroup 111

FGR Testgroup 1

©2014 auralis ® by Thinking Objects © Avout auralis
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3.3 Benutzer

Im Menlpunkt , Benutzer” listet auralis alle bisher angelegten Benutzer auf und zeigt detaillierte
Informationen zu jedem Benutzer an. Zudem haben Sie in der Spalte , Aktionen” Zugriff auf
Einstellungen zu jedem Benutzer.

3.3.1 Benutzer anlegen
Klicken Sie auf die Schaltflache ,,Benutzer anlegen”, um einen Benutzer in auralis hinzuzuftgen.

Geben Sie in die Eingabemaske die erforderlichen Informationen zu dem neuen Benutzer ein.

Anmeldename: Geben Sie hier den Benutzername ein. Mit diesem Namen meldet sich der
Benutzer spater in auralis an, um den Rollout seines Gerats anzustoRen.

Name: Geben Sie hier den vollstandigen Namen des Benutzers ein.
eMail: Geben Sie hier die E-Mail-Adresse des Benutzers ein.

Standardgruppe: Diese Gruppe ist beim Anlegen eines Gerdts fur diesen Benutzer die
vorausgewadhlte Gruppe. Sie hat dariber hinaus keine zusatzliche Bedeutung.

Kommentar: Hier kdnnen Sie einen optionalen Kommentar zum neuen Benutzer eingeben.

] o |

2 auralis
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Benutzer e

+ Benutzeranlegen || @ LDAP Import

© Dashboard
Zeige| 25 v |Eintrage Suche:

—
Anmeidename * | Name 4| emad 4| Kommentar & | aktvierte Gerate & | deaktivierte Gerate & | Gesamt & | Aktionen
|

awok Adrian aorian wok@to com IT-Secunty 3 0 3 /7 @@ 08
Woik ~49-175-5752488

L]
©

dlubach Dominic  dominic.tubach@to.com 1 1 2 7 o <]

Tubach

fgraziani Frank frank graziani@to.com 2 0 2 so0idoan
Graziani

gpaliot Guido guido paliot@to.com 1 0 1 /@@ 00D

Systemkonniguration Paliot

* Agminisratoren

niven Helmut nelmut kren@to.com 1 0 1 /@800

© BackupRestore ki

mriebe Michael michael Aebe@to.com TestUser Android 0 [ 0 / aoQ
Riebe

© 2014 auralis © by Thinking Objecls © Uber auralis
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Benutzer anlegen

Klicken Sie jetzt auf ,Speichern”, um den Benutzer anzulegen.

Mochten Sie fiir den neuen Benutzer auch gleich ein Gerat anlegen, klicken Sie auf ,Speichern &
neues Gerat hinzufligen®. Wie Sie ein Gerat nachtraglich hinzufligen, kénnen Sie im Kapitel ,,Gerat
hinzufiigen” nachlesen.

Mit der Schaltflache ,,Abbruch” wird die Eingabe verworfen und der Benutzer nicht angelegt.
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LDAP-Import

Wie Sie den LDAP-Import konfigurieren, kdnnen Sie im Kapitel 6.5 nachlesen.

Um Benutzer Uber LDAP zu importieren, klicken Sie auf die Schaltfliche ,LDAP Import“ und
markieren Sie den Zweig, aus dem Sie Benutzer importieren moéchten. Klicken Sie dann auf ,Benutzer
suchen”.

’;jgurolis

LDAP Import

Wahlen Sie den Zweig, aus dem Sie Benutzer importieren machten.

& || de=demo,de=intem
L) Demo
Domain Controllers
] Microsoft Exchange Security Groups

Q Benutzer suchen

ok @z

3 ®

*

Bowama

© 2014 auralis ® by Thinking Objects © Uber auralis

Die im gewahlten Zweig gefundenen Benutzer werden in einer Tabelle dargestellt. Markieren Sie die
Benutzer, die Sie in auralis importieren moéchten und weisen Sie den Benutzern dann eine Gruppe zu.
Optional konnen Sie fir die Benutzer jeweils ein neues Gerat anlegen und sie per Mail dariiber
informieren lassen.

Mit einem Klick auf eine Zelle der Tabelle kann der darin enthaltene Wert fiir den Import angepasst
werden. Eine Anderung im LDAP-Verzeichnis findet nicht statt.
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3.4 Gerate
Im Menlpunkt ,,Gerate” werden alle Gerdte angezeigt, die eingerichtet wurden.

Unter 3.5 erfahren Sie, wie Gerate hinzugefiigt werden.

LNl © oo

2 auralis
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Gerate
- + cersamesen ([l (G
Dashboard § .

Einrage Suche:

Zeige| 25

Benutzer Name Status § | Geratetyp § | Version trter Zugrit ¢ | Eigentumer § | Kommentar § | Aktionen

awolzlk

v iPhone ! 704 06.102014 Untemehmen  test /v
Pad 140400

awolzlk v Android 442 nie Untemehmen 7 0V

awoizik mophane v iPhone / 802 vel 06102014 Benutzer 1088 /0w
iPad 140400 iPhones
6408

dubach v Anderes auralisDevel 06102014 Untemenmen /@
1:4651

otubach Phone o iPhone / 712 auralisDevel  1509.2014 Untemehmen v
iPad 104258

fgraziani Windows v Windows 81012307895 FGR 06102014 Benutzer Z v
P Phone Test 121449

fgraziani Phone v iPhone 80 FGR 06.10.2014 Untemehmen v
Pad Tesigoup 135924

BowsBQ

gpatiot News v mdoid  4ss 06102014 Untemehmen  Google s
Defaut 135733 News 5

higen MyPhoness v iPhone / 20 Topalis 06.102014 Untemehmen Ziv
Pag 140330

Hier kbnnen Sie neue Gerate anlegen, die Gerateinformationen und Geratedaten exportieren (CSV,
XLSX). In der Tabelle ,,Gerate” sind alle Gerate aufgelistet. Sie enthalt Basisinformationen zu den
einzelnen Geraten.

Benutzer: Hier wird der Benutzer angezeigt, zu dem das Gerat gehort. Fir einen Benutzer kdnnen
mehrere Gerate in auralis angelegt sein.

Name: Hier wird der Name des Gerats angezeigt. Der Name wird vom Gerat abgefragt. Mit einem
Klick auf den Namen gelangen Sie direkt in die Informations-Ubersicht des Geriéts.

Status: Hier wird der aktuelle Status des Gerats angezeigt. auralis unterscheidet hier zwischen
ausgerollten Geraten, auszurollenden Geraten und zu l6schenden Geraten.

Gerdtetyp: Anzeige des Geratetyps. Unterscheidung zwischen ,iPhone/iPad”, ,Android“,
»Windows Phone” und ,, Andere”.

Version: Die Versionsnummer des installierten mobilen Betriebssystems

Gruppe: Hier wird die Gruppe angezeigt, die dem Gerat zugewiesen wurde. Mit einem Klick auf den
Gruppenname gelangen Sie in die Gruppeneinstellungen.

Letzter Zugriff: Der angezeigte Zeitpunkt gibt an, wann sich das Gerat das letzte Mal eine
Verbindung zu auralis hatte.

Eigentiimer: Die Anzeige des Eigentimers zeigt lhnen an ob es sich um ein Firmen- oder
Privatgerat handelt.
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Kommentar: Dieses Feld ist beim Anlegen eines Gerats optional und wird an dieser Stelle in der
Ubersicht angezeigt.

Aktionen: Hier haben Sie Zugriff auf alle geratespezifischen Einstellungen und Optionen.
Bearbeiten: bringt Sie direkt in die Gerateeigenschaften.

Loschen: entfernt das Gerat aus der Liste der ausgerollten Gerite. Eine Anzeige zur
Bestatigung des Loschbefehls schiitzt vor versehentlichem Loschen eines Gerats. Nach dem
Bestatigen der Abfrage wird ein Wipe-Befehl an das Gerat gesendet, der alle durch auralis
vorgenommenen Einstellungen riickgangig macht. Das Gerat ist danach im Zustand wie vor
dem Rollout, alle anderen Einstellungen auf dem Gerat bleiben bestehen. Solange auralis auf
die Wipe-Bestatigung des Gerats wartet, wird das ,,Léschen”-Symbol rot angezeigt.

Sollten Sie ein Gerat nicht Uber auralis sondern direkt am Geradt auf Werkseinstellung
zurlicksetzen, miissen Sie das Gerat vor einem erneuten Rollout endgiiltig aus der Liste
entfernen, klicken Sie auf das rote ,,L6schen”-Symbol.

Hinweis

Durch das endgiiltige Loschen werden alle mit dem Gerat verbundenen Zertifikate von auralis
widerrufen. Es kann dadurch nicht mehr mit auralis synchronisiert werden und muss neu
ausgerollt werden.

Weitere Aktionen:

Informationen: Mit dieser Schaltfliche gelangen Sie zu den Gerateinformationen. Dort
halt auralis detaillierte, gerdtespezifische Informationen bereit. Diese Informationen sind erst
nach erfolgreichem Rollout verfligbar, da sie vom Gerat zu diesem Zeitpunkt Ubertragen
werden. Die kénnen auch durch einen Klick auf ,,Aktualisieren” angefordert werden.

Wipe: Uber diese Funktion senden Sie einen Wipe-Befehl an das ausgewéhlte Gerit.
Dadurchwerden alle durch auralis getatigten Veranderungen am System riickgangig gemacht
und anschlieRend alle Geratezertifikate widerrufen.

Auf Werkseinstellungen zurticksetzen: Mit dieser Funktion wird das Gerat auf den
Auslieferungszustand zuriickgesetzt.
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PIN zuriicksetzen: Der aktuelle PIN wird geldscht. Der Sperrbildschirm des Gerats kann
dann ohne PIN entsperrt werden.

Sperren: Der Benutzer des Gerdts bekommt eine optionale Meldung und Telefonnummer
auf dem Sperrbildschirm seines Gerats angezeigt. Der PIN des Gerats bleibt bestehen. Diese
Funktion ist nur fiir iOS- und Android-Gerate verfigbar.

Gerdtezertifikat herunterladen: Das Geratezertifikat konnen Sie hier fur Gerate des
Typs ,,Andere” herunterladen, um es manuell auf dem Gerat zu installieren. Das Zertifikat
wird mit dem Rollout-Passwort verschlisselt.

Push Message erneut senden: Mit dieser Option kdnnen Sie bei iOS-Gerdaten manuell
eine erneute Push Message versenden. Eine Push-Message wird automatisch gesendet,
sobald ein Befehl von auralis fir das Gerat verfigbar ist. Gibt es keine Rickmeldung vom
Gerat, wird in regelmaligen Abstdnden erneut eine Push-Message gesendet.

Loschen: Diese Option hat die gleiche Funktion wie die Schaltflache , Léschen” in der Spalte
,Aktionen”.

Bearbeiten: Diese Option hat die gleiche Funktion wie die Schaltfliche , Bearbeiten” in der
Spalte ,, Aktionen”.
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3.5 Gerite hinzufiigen
Ein Geradte konnen Sie alternativ Gber das Aktionsmeni in der Benutzeriibersicht oder Gber den
Menipunkt ,Gerat anlegen” auf der Geratelbersichtsseite.

Gerat anlegen

eauter

Zusétzliche eMail-Konten

+ obdail Kono inutigen

Benutzer: Hier wird der Benutzer ausgewahlt fir den das Gerat konfiguriert werden soll.

E-Mail Benachrichtigung: Hier konnen Sie entscheiden ob der Benutzer eine E-Mail mit
weiteren Hinweisen (Anleitung) zum Rollout erhalten soll.

Rollout-Passwort: Vergeben Sie das Rollout Kennwort fiir die erstmalige Integration. Dieses
Kennwort ist nur einmal giltig!

Kommentar: Geben Sie einen Kommentar fir dieses Gerét ein.

Gerdtetyp: Wahlen Sie zwischen ,,iPhone/iPad”, ,,Android“, ,Windows Phone” und ,Andere”.
Eigenttimer: Wahlen Sie den Eigentimer des Gerates.

Gruppe: Wahlen Sie die Gruppe in die dieses Gerate integriert werden soll.

Zusdtzliche eMail Konten: Besteht der Bedarf einem Benutzer mehrere eMail Account
zuzuweisen kénnen Sie das hier tun.
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4 Gerate - Rollout

Im Kapitel ,Rollout” wird die Einrichtung verschiedener Smartphones erldutert. In den einzelnen
Abschnitten finden Sie hierzu Erlduterungen zu iPhones, Android-Geraten und Smartphones mit dem
Betriebssystem Windows Phone.

Mit einem Rollout verbinden Sie Smartphones mit auralis, sodass Sie die Gerate zentral verwalten
kénnen und die Vorteile von TrafficControl und des Securelntranets voll nutzen kénnen.

4.1 iPhone/iPad/iPod
Stellen Sie sicher, dass auf lhrem Gerat iOS 5 oder hoher installiert ist. Nachdem Ihr Administrator

das Gerat in auralis hinzugefiigt hat, erhalten Sie, sofern konfiguriert, eine eMail mit einem Link zu
einer Rollout-Anleitung.

Offnen Sie auf Ihrem i0S-Gerit die Seite https://<auralis-host>:8443

Wahlen Sie die Option , CA Zertifikat installieren” aus. Geben Sie jetzt die Zugangsdaten flr den

Rollout ein. Dies sind Ihr Anmeldename sowie ein Einmalpasswort. Driicken Sie dann den Button
,Zugang aktivieren”, um den Rollout anzustol3en.

CA Zertifikat installieren

Login Demot

Passwort eeesccccsce
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iOS wird Sie jetzt dazu auffordern, ein Profil zu installieren. Driicken Sie den Button ,Installieren”, um
fortzufahren. Bestatigen Sie die darauf folgende Abfrage mit einem Klick auf , Installieren”.

Installieren

Installieren

Bestatigen Sie die Warnung ,Mobile Device Management“ mit einem Klick auf den Button
yInstallieren” in der rechten oberen Ecke. Klicken Sie bei der folgenden Meldung ,Profil installiert”
auf ,Fertig”, um den Vorgang abzuschlieRen.

Installieren
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Ist der Zugang mit dem Gerat fiir ein Securelntranet freigeschalten, legt auralis automatisch

Verknilpfungen auf Ihrem Homescreen ab.

Starten Sie jetzt die E-Mail-App. Geben Sie in der Passwortabfrage das Kennwort fiir Ihren Exchange-
Account ein. Die Mail-App synchronisiert jetzt die E-Mails Ihres Exchange-Postfachs mit dem Postfach
auf lhrem Gerat.

Hinweis

iOS 8 Gerite verlangen nicht mehr automatisch nach einem Exchange Kennwort. Stattdessen
bekommen Sie eine Fehlermeldung. Die liegt an eine andere Behandlung von sicheren SSL
Zertifikaten in iOS 8.

Gehen Sie deshalb wie folgt vor:

e Einstellungen 6ffnen
e Mail, Kontakte, Kalender auswahlen

e |hre.eMail@Firma via auralis auswahlen

e |hr Exchange Passwort setzen
e Speichern

Willkemmen =

Hinweis

14:15

Kennwort erforderlich
Geben Sie das Kennwort fiir den
Exchange-Account
.demo1@demo.topalis.com via
auralis® ein.

Abbrechen

OQWERTFTZU I OPU

ASDFGHJKLOA

V BN M

Je nach Geschwindigkeit der Internetverbindung kann die komplette Einrichtung des Gerates

mehrere Minuten in Anspruch nehmen.


mailto:Ihre.eMail@Firma
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4.2 Android (Samsung Safe Gerate)
Stellen Sie sicher, dass auf dem Gerat die Android-Version 4.3 oder hoher installiert ist. Suchen Sie im
Play-Store nach ,,auralis” und installieren Sie die auralis-App.

O ®

@ auralis MDM

Do you want to install this application? It will
get access to:

PRIVACY

—— - Telefonstatus und Identitat abrufen
Boot check

SD-Karteninhalte andern oder I6schen

The application may exist boot auto-

C g Konten auf dem Gerat suchen
start application or service,

Allow the application install? DEVICE ACCESS

OK Cancel Daten vom Internet erhalten
Voller Netzwerkzugriff
WLAN-Verbindungen anzeigen

WLAN-Verbindungen herstellen und trennen

Pairing mit Bluetooth-Geraten durchfiihren

Install Cancel

£ ISRRRCY@ Abhdngig von lhrer Android-Version kénnen die hier
abgebildeten Sicherheitsabfragen erscheinen. Die

@ Gerateadministrator aktivier..
aufgezahlten Berechtigungen benétigt auralis, um

ﬂ ) das Gerat korrekt verwalten und administrieren zu
auralis® MDM . . L ) .
kénnen. Bitte bestatigen Sie diese
Um auralis auf Inrem Gerat zu nutzen Sicherheitsabfragen falls erforderlich mit ,,OK” bzw.
miissen diese Bere gungen ..
akzeptiert werden »Install” oder ,Aktivieren®.

en des Administrator er
VIDM die folgenden Vo
hren.

e Alle Daten loschen
Alle Daten auf dem Telefon durch
Zuriicksetzen auf
Werkseinstellungen ohne Warnung
I6schen.

Passwort fiir
Bildschirmentsperrung

dndern
Passwort fiir
Bildschirmentsperrung andern

Abbrechen Aktivieren

Administrators Guide —auralis 2.3 36



“@auralis

Offnen Sie nun die App ,auralis MDM* auf ihrem Gerét und
geben Sie die Rollout-Daten ein. Wie sie in auralis ein Gerat
hinzufiigen, kénnen Sie in Kapitel 3.4 ,,Gerate” nachschlagen.

% auralis® MDM

Anra I eE maTde Im Feld ,,auralis Hostname” geben Sie die Adresse zu Ihrem
auralis ein (Beispiel: auralis.lhreFirma.de).

Benutzer
Im Feld ,Benutzername” geben Sie den Name des Benutzers

"""" ein, fir den das Gerat ausgerollt werden soll. In das Feld
,Passwort” geben Sie das fiir den Rollout festgelegte Passwort

Rollout ein.
Stellen Sie sicher, dass das Android-Gerdt mit dem Internet
verbunden ist und driicken Sie dann auf den Button ,Rollout”,
um die Einrichtung des Gerats anzustoRen.

% Rollout

Wahrend des Rollouts missen Sie drei Abfragen zur Installation
von Zertifikaten bestdtigen. Dabei handelt es sich um die von
auralis ausgelieferte CA (Certificate Authority) und um das
Server-Zertifikat, mit dem sich auralis auf dem Endgerat
authentifiziert.

CA-Zertifikat installieren
Einloggen

Initiale Konfiguration
Zudem erstellt die auralis-App ein temporares Zertifikat, das fir
den Rollout des Geréts benétigt wird. Schissel erstellen

O o o o o

MDM konfigurieren

Hinweis

Je nach Geschwindigkeit der Internetverbindung kann die komplette Einrichtung des Gerates
mehrere Minuten in Anspruch nehmen. Sie werden wahrend des Rollouts auf dem Android-Gerat
Uber den aktuellen Fortschritt auf dem Laufenden gehalten.
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Folgende Eingaben werden abgefragt:

Zertifikatsname

Zertifikatsname
auralis CA

Paket enthalt:
Ein CA-Zertifikat

e | o

% Rollout

CA-Zertifikat installieren (v
Einloggen 4
Initiale Konfiguration L]
Schliissel erstellen (]
MDM konfigurieren L]

auralis CA installiert

% auralis

secure mobile device management

,Zertifikatsname” (auralis CA): hier wird ein Name fur
die auralis-CA abgefragt. Bendtigen Sie keinen
speziellen Namen fir die CA, kénnen Sie die Vorgabe
,auralis CA“ (Ubernehmen. Driicken Sie dann den
Button ,,OK“.

,Zertifikatsname” (auralis Profile Service): hier wird
der Name des Benutzerschlissels und -zertifikats
abgefragt. Auch hier koénnen Sie optional einen
eigenen Namen vergeben. Driicken Sie dann auf ,0K“.

,Zertifikatsname” (auralis MDM Authentication):
Geben Sie das angegebene Passwort ein und driicken
Sie dann auf den Button ,,OK“. Geben Sie, wenn von
lhnen gewdlinscht, einen Zertifikatsnamen ein. Klicken
Sie dann auf ,OK“.

Es wird jetzt ein Popup mit

einer Passwortabfrage fiir
ein Zertifikat angezeigt. Das
Passwort ist 'secret’
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@ auralis® MDM

Von auralis Profile Service
extrahieren

Das Passwort eingeben, um die Zertifikate Gerat ist mit auralis verbunden

ZU extra

auralis MDM Authentication installiert

Ihr Android-Gerat ist jetzt erfolgreich ausgerollt! Die App zeigt jetzt die Meldung ,Gerat ist mit auralis
verbunden”.

Befolgen Sie zur Einrichtung des Exchange-Postfachs auf dem Android-Gerdt die erforderlichen
Schritte in Ihrer eMail-App.

Hinweis

Je nach Version des verwendeten Androids erscheint auf dem Gerat eine Aufforderung zur
Einrichtung eines neuen eMail-Kontos. Sollte das nicht der Fall sein, lesen Sie bitte den folgenden
Absatz.

Offnen Sie auf dem Android-Gerit die eMail-App Ihrer Wahl und erstellen Sie ein neues eMail-Konto.
Hierfiir verwenden Sie die Anmeldedaten lhres Exchange-Kontos und die Daten lhres Exchange-
Servers, die Sie auch unter ,,Systemeinstellungen” in auralis angegeben haben.

Hinweis

Die eMail-App muss die Authentifizierung per Client-Zertifikat unterstitzen.
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Hinweis

Windows Phone 8.1 finden Sie unter 4.4 Windows Phone 8.1

Navigieren Sie auf dem Gerét zu ,Einstellungen“ = ,Unternehmens-Apps”. Driicken Sie dort den

Button , Konto hinzufiigen” und geben Sie die Rollout-Daten ein. Driicken Sie dann den Button
L2Anmelden”. Nun erscheinen weitere Formularfelder.

¥ 15:28 ¥ 15:30

EINSTELLUNGEN UNTERNEHMENS-APPS

Unternehmensyf - .. ...

Einige Unternehmen bieten Richtlinien,
Zertifikate und Anwendungen an, die Sie

bei Ihren geschaftlichen Belangen Rolloutkennwort

Kennwort anzeigen

unterstitzen. Was ist eine Firmenrichtlinie?

Nachdem Sie ein Firmenkonto hinzugefiigt

haben, ist Ihre Firma in der Lage, lhre SD- Ihre E-Mail-Adresse wird gespeichert.
Karte zu deaktivieren, Ihren internen

Speicher zu verschlisseln und alle Inhalte

und Einstellungen auf dem Handy per

Remoteverbindung zu |6schen. Wenden

Sie sich an den Support lhrer Firma, um

nahere Informationen zu den

Firmenrichtlinien zu erhalten.

Konto hinzufiigen

Anmelden
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Geben Sie in das Feld ,Server” die Domain lhres auralis-Servers ein und achten Sie auf die richtige
Angabe des Zielports (s. ,Systemkonfiguration” -> ,Erweiterte Einstellungen”). In der
Standardkonfiguration wird Port 8443 verwendet. Driicken Sie jetzt den Button ,,Anmelden”.

Driicken Sie bei der Meldung ,Problem mit Zertifikat” auf ,Weiter”. Ein von auralis erzeugtes
Zertifikat wird von Windows Phone als nicht vertrauenswiirdig eingestuft, da es von keiner

anerkannten Zertifizierungsstelle signiert wurde. Dies ist kein Sicherheitsrisiko! Da auralis mit einer
eigenen individuellen Zertifizierungsstelle arbeitet, sogar sicherer!

a¥a 1532 Ihre Einstellungen werden gesucht...

UNTERNEHMENS-APPS Problem mit Zertifikat

Die Firma, die das Zertifikat fur
auralis.demo.topalis.com ausgestellt hat, ist
unbekannt, oder die Firma, die es
zuriickgezogen hat, konnte nicht tiberprift
werden. Méchten Sie dieses Konto
trotzdem einrichten?

auralis.lhreFirma.de:8443

18 F23 B3N F43 E58 N6l F78 FBY EO8 RO

@ # € % & *

abcd DEU .de Leertaste
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Je nach festgelegter Sicherheitsrichtlinie muss das Entsperren-Kennwort gedndert werden. Die neuen
Anforderungen an das Passwort werden in der erscheinenden Meldung genannt. Driicken Sie den
Button ,Festlegen” und geben Sie ein neues, ausreichend sicheres Kennwort ein. Bestatigen Sie das
neue Kennwort im Feld ,,Kennwort bestatigen” und driicken Sie dann auf , Fertig”.

¥ 15:33 %1 15:33

KONTO HINZUGEFUGT
Neues Kennwort erstellen
Sie haben Ihr Topalis AG - auralis MDM-
Firmenkonto erfolgreich hinzugefigt.
Anderungen durch Richtlinien lhrer Firma
werden in der Regel innerhalb einer

Die Sicherheitsrichtlinie fir [hr Handy
wurde geandert, und |hr Kennwort muss
gedndert werden. Dies sind die neuen
Anforderungen:

— Muss mindestens 4 Ziffern enthalten. Stunde auf Ihr Handy angewendet.

Festlegen

Bestatigen Sie den Dialog ,, Konto hinzugefligt” mit , Fertig”.
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Driicken Sie im angelegten Postfach den Button zum Synchronisieren des eMail-Kontos und geben
Sie im erscheinenden Dialog das Passwort des Exchange-Kontos ein. Das Postfach finden Sie im Meni
des Windows Phones. Das Windows Phone ist jetzt fertig ausgerollt.

a¥a 15:34

EINSTELLUNGEN

E-Mail-Konten

(® Konto hinzufiigen

E-Mail, Kontakte, Facebook und andere
einrichten

Q4 auralis Demo2@demo.tq

Demo2@demo.topalis.com

Vorsicht

¥ 15:33
TOPALIS AG - AURALIS MDM

E-Mail-Adresse

demo2@demo.topalis.com

Benutzername

Kein

Domane

Keine

NEE

auralis.demo.topalis.com:8443

Letzter Verbindungsversuch
mit dem Server

27. Februar 2014 15

Donners

Um ein Windows Phone nach dem Wipe ein weiteres Mal in auralis zu integrieren, muss das
Gerat auf die Werkseinstellungen zuriickgesetzt werden. Dadurch gehen alle vom Benutzer
getatigten Einstellungen sowie alle gespeicherten Dateien verloren.
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4.4 Windows Phone 8.1

Anders als bei einem Windows Phone 8 hat sich lediglich der Menipunkt in den Einstellungen

gedndert. Aus “Unternehmens Apps” wurde “Unternehmensbereich und in der E-Mail Konfigruation
muss das Zertifikat explizit ausgewahlt warden.

@ = | T = |
EINSTELLUNGEN AURALIS TUSER@AURALIS-ZARAFA.SANDB(

SySte m Kalender
NFC Aufgaben

Eingeschaltet

Internetfreigabe

Ausgeschaltet

VPN

Unternehmensbereich

Unternehmensbereichskonto hinzufliger

D Kennwort anzeigen

KIinaerecke
Ausgeschaltet I:I Zertifikat automatisch auswahlen

Stromsparmodus

Ausgeschaltet, noch 25 % Akku auralis MDM, TPSASTESt, PCSOD, Kot

Datenoptimierung

Mobilfunk: < 1 MB N: 132 MB @ @
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4.5 Anderes
Zur Integration anderer Gerate, die nicht offiziell von auralis unterstiitzt werden, beachten Sie bitte
folgende Informationen.

Legen Sie ein neues Gerat an und wahlen Sie im Feld ,,Gerdtetyp” die Option ,,Anderes” aus.

Gerat anlegen

Benachrichtige Benutzer per
ehdail

Rollout-Passwart l---

Kommentar I

Geratetyp Anderes
iPhone fiPad
I Android
fuppe Windows Phone &

Zusétzliche eMail-Konten

= ehail-Konto hinzufiigen

Abbruch

Das Gerat muss die Verwendung von Client-Zertifikaten (auch ,Geratezertifikat”) unterstitzen. Zur
Nutzung des Exchange-Postfachs muss die verwendete Mail-Anwendung die Authentifizierung per
Geratezertifikat unterstiitzen. Zur Verwendung des Securelntranets muss die Browser-Anwendung
auf dem Gerat ebenfalls die Authentifizierung per Geratezertifikat unterstitzen.

Melden Sie sich dann mit den Rollout-Daten auf dem Gerat an.

Hinweis

Dieser Vorgang ist von Gerat zu Gerat unterschiedlich. Ob auralis auf dem Gerat (fehlerfrei)
funktioniert, kann nicht gewahrleistet werden. Das Handbuch erhebt an hier keinen Anspruch auf
Vollstandigkeit.

Wurde das Geréat erfolgreich ausgerollt, kdnnen Sie in der Gerate-Ubersicht lhres auralis’ unter
,Aktionen” das Geratezertifikat herunterladen. Je nach Gerat wird das Geratezertifikat bereits beim
Rollout vom Gerat angefordert und gespeichert. In allen anderen Fallen muss das Geratezertifikat aus
auralis heruntergeladen und manuell auf das Gerat kopiert werden.

Legen Sie jetzt ein Exchange-Konto auf dem Gerat an und wahlen Sie zur Authentifizierung das
Geratezertifikat aus.

Um Securelntranet zu nutzen, verwenden Sie in der Browser-Anwendung auf dem Gerat die Funktion
zur Authentifizierung per Geratezertifikat.
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5 Globale Konfigurationen
Globale Konfigurationen sind Securelntranet Links, WLAN Zugange und die APP Verwaltung

5.1 Securelntranet

Mit auralis® Securelntranet greifen Sie einfach auf Ihr Intranet zu. Dazu benétigen Sie keine
gesondert einzurichtende VPN-Verbindung, denn Sie sind bereits durch auralis sicher Gber SSL
verschlisselt mit Ihrem Firmennetzwerk verbunden. Beachten Sie das Securelntranet nicht mit jeder
Intranet Anwendung kompatibel sein kann.

= g5 | &iorazani | [JECYEREHS

2 auralis

secure mobile device management

Securelntranet

+ URL hinzufiigen

© Dashboard

Suche
DEVICE MANAGEMENT
4 e ¥ Icon Name Externer Pfad 4 | Interne URL 4 | Gruppen 4 | Aktionen
B Gruppen
2 Benutzer /;\ htp: auralisDevel, FGR Testaroup e |
B Gerste ® Jadressauskunfy
@ = Heise heise/ hitp:/wwwheise.delnewsticker! auralis Defaul, Auralis-Prod, FGR Y i
® Testgroup
o — ﬂ Monitoring Monitoring hitp://172.30.40.43/ auralis Default Fan |
KONFIGURATIO!
i L)
# Systemkonfiguration N\
* Administratoren
ﬂ SharePoint  auradmin/ htps:/Mocalhost8443tadmin/ TO-BYOD Fan |
© Backup/Restore ®
B Wwartung
W Logs
® Update

& Wartungslizenz

© Uber auralis

©2014 auralis ® by Thinking Objects @ Uber auralis

URL hinzufiigen

Um eine URL des Intranets fiir ausgerollte Gerate freizugeben, klicken Sie im Menii ,,Securelntranet”
auf die Schaltflache ,,URL hinzufligen”.
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Securelntranet

8|+ URL hinzufugen
@ Dashooard ]
Suche: ‘
DEVICE MANAGEMENT
@ Gruppen

& Benutzer

8 cerate

Name  Externer Pfad  Interne URL ~ Gruppen Aktionen

Yourintranet  Yourintranet/ hitpf/192.168.122.14.3080 Test-Gruppe, MyTestGroup '

@ Securelntranet Monitoring Icingal hitps:if192.168.122.70/icinga-web/ Test-Gruppe e

'KONFIGURATION
# Systemkonfiguration
 Administratoren

PRTG PRTG/ hittps:1/192.168.122.17/miindex htm Test-Gruppe Ve |

@@)nil

D Backup/Restore
B Wartung

" Logs

© Update

& Lzenz

@ Ober auralis

©2014 auralis ® by Thinking Objects. ' © Uber auralis

Eine Eingabemaske zum Erstellen eines neuen Eintrags 6ffnet sich. Tragen Sie hier alle erforderlichen
Daten in die entsprechenden Felder ein.

“Zauralis

secure mobile device management

Securelntranet » Hinzufiigen

Name
© Dashboard
Externer Pfad
& Gruppen Die Seite wird unter https//sas topalis.com/proxy/PFAD verfiigbar sein
2 Benutz Wenn Sie keine einzelne Datei freigeben, muss der Pfad mit */" enden.
enutzer
O Gerate

Interne URL

URL zu Ihrerer Seite im Intranet
Wenn Sie keine einzelne Datei freigeben, muss die URL mit 7" enden.

Gruppen
Die Seite wird fir die ausgewahiten Gruppen verfigbar sein

Sichtbar (¥ Ein Icon wird zum Homescreen hinzugefugt.

£ BackupRestore Icon | Durchsuchen.. | Keine Datei ausgewahlt

8 wartung Icon sollte die GroRe 114pxx 114px bei 72dpi haben.

™ Logs

® Update Fertiggestelites Symbol  [[] Das Symbol wird ohne Anwendung visueller Effekte dargestellt

= Wartungslizenz

© Upver auralis

©2014 auralis ® by Thinking Objects © Uber auralis

Name: Geben Sie hier einen Namen fiir das neue Securelntranet ein.

Externer Pfad: Unter dem angegebenen Pfad wird das Securelntranet vom Endgerat erreichbar
sein. Wenn Sie keine einzelne Datei freigeben, muss der Pfad mit ,,/" enden.

Interne URL: Geben Sie hier den internen Pfad zu der Seite des Intranets an, die Sie freigeben
mochten. Wenn Sie keine einzelne Datei freigeben, muss die URL mit ,,/" enden.
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Gruppen: Geben Sie an, fur welche Gruppen das Securelntranet verfligbar gemacht werden soll.

Sichtbar: Setzen Sie den Haken, wenn zu diesem Securelntranet ein Icon auf dem Homescreen der
entsprechenden Gerate angelegt werden soll.

Icon: Optional kénnen Sie ein eigenes Icon fiir dieses Securelntranet festlegen. Fiir eine optimale
Darstellung sollte das Icon die GroRe 114px x 114px bei 720dpi haben.

Fertiggestelltes Symbol: Aktivieren Sie die Option, um geratespezifische visuelle Effekte nicht
darzustellen.

Hinweis

Um Securelntranet auf einem Android-Gerat nutzen zu konnen, benutzen Sie bitte einen Browser,
der zertifikatsbasierte Authentifizierung unterstiitzt.

Auf einem Windows Phone ist es derzeit leider nicht moglich auf Securelntranet veroffentlichte
Seiten zuzugreifen.

5.2 WiFi
In der zentralen WiFi Konfiguration konnen Sie alle Netze die Sie auf den Smartphones hinterlegen
mochten Konfigurieren. Damit brauchen Sie keinem Benutzer mehr WLAN Kennworter
auszuhandigen. Sobald ein Gerat in Reichweite eines bekannten WLAN’s ist, verbindet sich dieses
automatisch.

- s \xfgrmm\ ® Logout

“Zauralis

secure mobile device management

WiFi
+ WiFi anlegen
@ Dashboard ———

DEVICE MANAGEMEN

Name ssiD 4| Verschiiisselung 4 | Gruppen

B Gruppen
2 Benutzer Branch Office Branch Office WPA2
@ Gerate

|
Campus WLAN Campus WLAN WPA2 ]
e |

@ Securelntranet Thinking-Objects-Mitarbeite Thinking-Objects-Mitarbeits WPA2 auralis Default, auralisDevel, Topalis, Auralis-Prod, FGR Testgroup

KONFIGURATION
/ Systemkonfiguration

Y Administratoren

© BackupRestore
B Wartung

" Logs

® Update

& Wartungslizenz

© Uber auralis

©2014 auralis ® by Thinking Objects © Uber auralis
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Um eine neue Konfiguration hinzuzufligen benutzen Sie die Schaltflache , WiFi anlegen”

- G “.igraﬂam‘ ® Logout

2 auralis

secure mobile device management

WiFi » Hinzufiigen

Name

© Dashboard

SsiD
DEVICE MANAGEMENT
Gruppen
B e Unsichtoares Netzwerk [
& Benutzer
Wicecis Automatisch verbinden @

@ Securelntranet

Hotspot [ B
 Apps
all WiFi 1

Verschlisselung | Keine v|
KONFIGURATION

Pro Keiner v|
# Systemkonfiguration i
% Administratoren [k
Gruppen ahlen Sie eine Gruppe

© Backup/Restore Das WiFi wird fiir die ausgewahiten Gruppen verfiigbar sein.

A& Wartung

» oo Abbrechen

® Update
= Wartungslizenz

© Uber auralis

©2014 auralis ® by Thinking Objects © Uber auralis

Konfiguration: In der Konfigurationsmaske finden Sie eine selbsterklirende Ubersicht einer
Standard WLAN Konfiguration.
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5.3 APP Verwaltung
Die App Verwaltung bietet |hnen die Mdglichkeit fiir iOS & Android Smartphones Apps aus dem

jeweiligen Appstore automatisch zu installieren. Fir Windows Phones haben Sie die Moglichkeit
Black- & White-Listen zu pflegen.

= g | & orazani |

2 auralis

secure mobile device management

[ 4ndroid  Windows Phone & App Statistik
@ Dashboard

JANAGEMENT Verwaltet = App aus App Store hinzufiigen || @ App hochladen

B Gruppen Suche;

Inventar
& Benutzer
Nam ruppen 4 ate 4 | Aktionen
@ Gerate lame Gruppe 4| Gerate § tionet
= Amazon FGR Testgroup 212 ﬂ
@ securelnranet Yoy omemazenAmszondE
& Apps
o WiFi % auralis MDO FGR Testgroup 212 ﬂ
de.auralis.mdo.agent
KONFIGURATION
Imagnifier - kostenlos Lupe mit Taschenlampe auralisDevel, FGR 215 ;
e
/ Systemkonfiguration com.innerfour flashlitefree Testgroup
* Administratoren
© Backup/Restore
A& wartung
W Logs
® Update
= Wartungslizenz
© Uber auralis
auralis ® by Thinking Objects ber auralis
©2014 auralis ® by Thinking Object eu I

53.1 i0S & Android

Verwaltet: Suchen Sie Apps aus dem Apple oder Google Playstore und legen fest in welcher
Gruppe diese App automatisch verteilt werden soll. Alternativ kénnen Sie auch eigene entwickelte
Apps hochladen und (ber auralis auf Ihre Smartphones installieren lassen.

Inventar: Hier sehen Sie alle Apps die auf allen Geréten installiert sind. Uber das Aktionsmenii
kénnen Sie auch hier Apps in die automatische Verwaltung nehmen und einsehen welche Gerate
bereits diese App installiert haben.

5.3.2 Windows Phone

Policy: Die App Policy ermoglicht es, ausgewahlte Anwendungen zu verbieten (Blacklist) bzw. zu
erlauben (Whitelist). Anwendungen konnen Uber ihre GUID oder ihren Herausgeber ausgewiahlt
werden.

Der Ubliche Weg, eine Anwedungs GUID oder einen Herausgeber zu finden, ist Gber den Windows
Phone App Store. Die Anwednungs GUIDs sind Teil der URL zur Anwendung. Zum Beispiel enthalt die
URL

http://www.windowsphone.com/de-de/store/app/flashlight/3a81b414-7e97-4697-8c27-
9ee0802846f8 die Anwendungs GUID 3a81b414-7e97-4697-8c27-9ee0802846f8.
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6 Systemkonfiguration

Die Systemkonfiguration ermdoglicht Ihnen umfassenden Eingriff in die globalen Einstellungen von
auralis. In der Systemkonfiguration konnen Sie grundlegende Einstellungen vornehmen und auralis
passend zu lhrer IT-Infrastruktur konfigurieren.

6.1 Netzwerk
Im Reiter ,,Netzwerk” finden Sie alle relevanten Einstellungen zur Verbindung von auralis.

| = o 1o D
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Hostname: Geben Sie hier den Hostname ein, unter dem lhr auralis-System erreichbar ist. Dieser
besteht entweder aus einer Sub-Domain oder einer eigenstandigen Domain.

Hinweis

Bei einer Domain muss es sich um einen A-Record im DNS (Domain Name System) handeln.

Netzwerkkonfiguration: Wahlen Sie hier zwischen den Optionen ,,Statisch“ und ,,DHCP“. Wird
dem System, auf dem auralis lauft, automatisch eine IP durch einen DHCP-Server in lhrem Netzwerk
zugewiesen, wahlen Sie ,DHCP“. Wahlen Sie andernfalls ,,Statisch” und geben Sie die erforderlichen
Daten in die vorgesehenen Felder ein.

[P-Adresse: Geben Sie hier die IP-Adresse ein, die fur das auralis-System vorgesehen ist.

Netzmaske: Geben Sie hier die Netzmaske des Netzwerks ein, in dem das auralis-System arbeiten
wird.
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Gateway: Gebens Sie hier die IP-Adresse des Gateway-Servers ein.

Primdrerer DNS: Geben Sie hier die IP-Adresse des gewtlinschten DNS-Servers (Domain Name
System) ein.

Sekunddrer DNS: Geben Sie hier die IP-Adresse eines alternativen DNS-Servers ein. Auf diesen
DNS-Server greift auralis zu, wenn der primare DNS-Server nicht erreichbar ist.

NTP-Server: Geben Sie hier mindestens eine IP-Adresse oder einen DNS-Namen eines NTP-
Servers ein. Von den angegebenen NTP-Servern bezieht auralis die aktuelle Systemzeit, welche Sie
zur Kontrolle auf der rechten Seite angezeigt bekommen. Die angezeigte Uhrzeit entspricht dem

Zeitpunkt des Seitenaufrufs. Sie kénnen mehrere NTP-Server angeben, indem Sie die verschiedenen
IPs durch Kommata trennen.

Zeitzone: Geben Sie hier die Zeitzone an, in der der auralis-Server sich befindet.

Administrationsnetz: Geben Sie an, aus welchen Netzen auf die auralis-Weboberfliche
zugegriffen werden darf. Verwenden Sie hier die CIDR-Notation. Sie kénnen mehrere Netze angeben,
indem Sie sie durch Kommata trennen.

Hinweis

Sollte Ihr auralis-System aufgrund der Netzwerkkonfiguration nicht mehr erreichbar sein, kénnen
Sie diese anpassen, indem Sie das System Uber den Eintrag ,CentOS Configure” im Meni des
Boot-Loaders starten. Das Administrationsnetz wird dabei zurlickgesetzt.

Proxy: Greift das auralis-System Uber einen Proxy auf das Web zu, muss die IP-Adresse oder der

DNS-Name des Proxy-Servers hier eingegeben werden. Trennen Sie |P-Adresse bzw. DNS-Name und
Port des Proxy-Servers durch einen Doppelpunkt.

Proxy-Benutzername: Geben Sie hier den Benutzername zur einfachen Proxy-Authentifizierung
ein, wenn diese erforderlich ist.

Proxy-Passwort: Geben Sie hier das zum Benutzername zugehorige Passwort zur einfachen
Proxy-Authentifizierung ein.

Hinweis

Die folgenden Felder missen nur ausgefiillt werden, wenn der Zugriff auf das Web liber einen
Proxy erfolgt. Der Web-Zugriff wird bendtigt, um den Google Cloud Messaging-Service (s.
Kapitel ,,Push”) zu erreichen und Updates zu laden.

Klicken Sie auf die Schaltfliche ,Speichern”, um die eingegebenen Daten zu Ubernehmen und
anzuwenden.
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6.2 Exchange

In diesem Einstellungs-Reiter konfigurieren Sie den Zugang zum Exchange-Server.
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Exchange-Server: Geben Sie hier die IP-Adresse des Exchange-Servers ein, auf den auralis
zugreifen soll.

Benutze SSL fiir die Exchange Serververbindung: Setzen Sie den Haken bei dieser
Option, wenn auralis nur tber eine SSL-Verbindung (Secure Sockets Layer) mit dem Exchange-Server
kommunizieren soll. Diese Option verbessert die Abhorsicherheit der Kommunikation zwischen
auralis und dem Exchange-Server.

Anmeldedomain: Geben Sie die Anmeldedomain des Exchange-Servers ein.

Exchange-Anmeldung: Geben Sie an, ob bei der Anmeldung am Exchange-Server die
Schreibweise ,,User@Domain” oder ,Domain\User” genutzt werden soll.

Klicken Sie auf die Schaltflache ,,Speichern”, um die eingegebenen Daten in auralis zu Gbernehmen.
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6.3 eMail
Im Reiter ,,eMail”“ wird der Versand von eMails aus auralis eingestellt. Uber den angegebenen Server
werden alle eMails gesendet.

Geben Sie hier alle nétigen Informationen ein, die zum Versenden von eMails notwendig sind.
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SMTP-Server: Geben Sie hier die IP-Adresse oder die Domain des zu verwendenden Mail-Servers
ein.

Port: Geben Sie hier den Port zum SMTP-Server ein, tiber den die Verbindung aufgebaut werden
soll.

Absenderadresse: Geben Sie hier an, mit welcher Adresse auralis eMails versenden soll. Diese
Adresse wird fiir alle eMails verwendet, die von auralis gesendet werden.

Admin Adresse: Geben Sie hier an, wohin eMails mit System-Nachrichten versendet werden
sollen. Sie kénnen mehrere Adressen angeben, indem Sie diese per Komma trennen.

Uber die Schaltfliche , Testmail verschicken veranlassen Sie den Versand einer Testmail an die
angegebenen Administrator-Adressen zur Uberpriifung der Konfiguration.

Klicken Sie auf die Schaltflache ,Speichern”, um die eingegebenen Daten in auralis zu ibernehmen.
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6.4 SNMP
auralis kann per SNMP Status-Informationen des Systems liefern. Neben allgemeinen Daten werden

auch auralis-spezifische Daten bereitgestellt. Diese befinden sich unterhalb der OID
,1.3.6.1.4.1.4952.3.1.100” und beinhalten folgende Werte (s. MIB-Datei auf der Konfigurationsseite):

e Anzahl der kirzlich aktiven Gerdte (das heift: ein Zugriff innerhalb der
letzten 5 Minuten)

Anzahl der registrierten Gerate

e Der gesamte eMail Traffic

Der eingesparte eMail Traffic

Das Lizenzablaufdatum

Die Anzahl der erlaubten Benutzer

Die Anzahl der verfiigbaren Benutzer

Dariiber hinaus finden Sie im Unterzweig ,, 1“ spezifische Informationen zu jedem Gerat. Jeder Eintrag
beginnt mit einer aufsteigenden Gerate ID. Folgende Daten werden fiir jedes Gerat bereitgestellt:

e Aufsteigende Gerate ID

e |Letzte IP-Adresse

e Zeitpunkt des letzten Zugriffs

e Vom Gerat gelieferte ID

e Kommentar

e Deaktiviert ja/nein

e Verbunden (das heilt: ein Zugriff innerhalb der letzten 5 Minuten)

e eMail Traffic
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6.5 LDAP
In den LDAP-Einstellungen konnen Sie die Verbindung zu einem LDAP-Server konfigurieren und
verwalten.
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Die Verbindung zu einem LDAP-Server ist erforderlich, wenn Sie die Funktion zum automatischen
Anlegen von Benutzern verwenden mochten.

Hostname: Geben Sie hier die IP-Adresse oder den Hostname des zu verwendenden LDAP-Servers
ein
Port: Geben Sie hier den Port ein, iber den auralis die Verbindung zum LDAP-Server aufbauen soll.

StandardmaRig wird fir LDAP Port 389 (SSL: 636) verwendet.

Verbindungssicherheit: Geben Sie an, ob die Verbindung zwischen dem LDAP-Server und
auralis verschlisselt werden soll. Wahlen Sie gegebenenfalls zwischen ,,SSL“ und , TLS".

Bind Name: Der Bind Name gibt den Namen an, mit dem sich auralis am LDAP-Server anmelden
soll.

Bind Password: Das Bind Password gibt das Passwort an, das zur Authentifizierung am LDAP-
Server verwendet wird.

Base DN: Geben Sie in diesem Feld den Base Domain Name ein. Alternativ kdnnen Sie einen
Domain Namen eingeben, der in eine LDAP Base DN konvertiert wird.

Klicken Sie auf die Schaltfliche ,LDAP-Verbindung testen”, um die Konfiguration testen zu
lassen. Sollte in der Konfiguration ein Fehler vorliegen, wird auralis einen Fehler-Code zuriickliefern.
Ist der Verbindungstest erfolgreich, meldet auralis ,Verbindung zum LDAP-Verzeichnis erfolgreich”.

Klicken Sie auf die Schaltflache ,,Speichern”, um die eingegebenen Daten in auralis zu Gbernehmen.
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6.6 Zertifikate

CA Zertifikat

Die Certificate Authority (CA) des Servers wird zur Signierung des Serverzertifikats und der Client-
Zertifikate eingesetzt. Zudem wird sie auf jedem Gerat installiert, um die von auralis gesendeten
Zertifikate zu verifizieren.

Zum Schutz vor Anderungen sind die Angaben des CA Zertifikats schreibgeschiitzt. Um die Eintrage
im Zertifikat zu editieren, klicken Sie auf die Schaltfliche ,Andern®.

Land Bundesland on

Germany v BW. Korntal-Muenchingen

Organisation Organisationselnhelt Aligemeiner Name

Topalis AG DemoLab auralis MobileCA

Email

auralis@dermo topalis.com

Wenn Sie das darauffolgende Formular speichern, wird ein neues CA-Zertifikat erzeugt.
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Alternativ kénnen Sie ein eigenes Zertifikat hochladen.

Eigene CA verwenden

PRCE# 2-Datei

Datei auswahlen | Keine ausoewahit

Imporpasswort

4 Hochladen

Wahlen Sie hierfir im Feld , PKCS#12-Datei“ ein CA Zertifikat aus, das Sie in auralis importieren
mochten. Geben Sie dann in das Feld ,Importpasswort” das Passwort fiir |hr CA Zertifikat ein und
klicken Sie dann auf die gelbe Schaltflache ,,Hochladen”.
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Server Zertifikat

Das Server Zertifikat wird von auralis dazu verwendet, sich gegeniiber den verbundenen Geraten zu
authentifizieren. Dieses Zertifikat wird von der CA unterschrieben und kann deshalb verandert
werden, ohne alle Gerate neu ausrollen zu missen. Um die Eintrage im Zertifikat zu editieren, klicken
Sie auf die Schaltfliche ,Andern“. Sie kénnen die Angaben im Server-Zertifikat jetzt verdndern.
Klicken Sie danach auf ,Speichern”, um ein neues Zertifikat mit den eingegebenen Daten zu
erzeugen.

Land Bundesland on

Germany BW Komtal-Muenchingen

Organisation Organisationseinhelt Allgemeiner Name

Topalis AG DemoLab auralis demo topalis.com

Email

auralis@demo topalis com

Alternativ kdnnen Sie ein eigenes Server-Zertifikat hochladen. Klicken Sie dazu auf den Button
,Auswahlen...“ und wahlen Sie das Zertifikat aus, das Sie in auralis importieren moéchten. Geben Sie
zusatzlich das Passwort ein, mit dem das Zertifikat geschitzt ist und klicken Sie dann auf
,Hochladen”. Stellen Sie sicher, dass die Endgerate dem hochgeladenen Zertifikat vertrauen.

Eigenes Server Zertifikat hochladen

Das Server Zeifikat muss von der auralis CA oder einer CA, der IFhonas vartrauen, signiert sein

PRCE# 2-Datei

Datei auswahlen | Keine ausgewahit

Importpasswort

4 Hochladen
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6.7 Push Dienste

Im Meni ,,Push” konnen die Zugdnge zu den Push-Services von Apple (Apple Push Notification
Service [APNS]) und Google (Google Cloud Messaging [GCM]) konfiguriert werden. An die Push-
Services wird eine Push-Message gesendet, wenn ein neues MDM-Kommando erstellt wurde. Diese
Push-Message enthalt das Push-Token des jeweiligen Gerats. Mit diesem identifiziert der Push-
Service das Gerat und sendet die Nachricht an dieses weiter. Daraufhin meldet sich das Gerat beim
auralis-System, um die verfiigbaren Kommandos abzurufen. Die von auralis gesendeten Push-
Messages dienen lediglich zur Aufforderung an ein Gerat, das auralis-System zu kontaktieren und
enthalten keinerlei Nutzdaten.

Android- und i0S-Gerdte haben eine permanente Verbindung zu ihrem Push-Service, um mit
moglichst geringer Verzégerung Push-Messages zu empfangen. Ein vergleichbares System existiert
fir Windows Phone derzeit nicht — Gerdte mit diesem System fragen in regelmaRigen Abstanden bei
auralis nach neuen Kommandos, so dass diese das Gerdat nur mit Verzégerung erreichen. Ein
manueller Abruf der verfigbaren Kommandos ist moglich. Navigieren Sie hierfur zu ,,Einstellungen 2>
Unternehmens-Apps” und wahlen Sie das entsprechende Exchange-Konto aus. Driicken Sie dann den
Button zum Synchronisieren des Kontos.

Erhalt ein Android- oder i0S-Geradt keine Push-Messages, zum Beispiel wegen Ausfall des Push-
Services, wird es keine MDM-Kommandos von |hrem auralis-System abrufen. In der auralis App fiir
Android kann in solch einem Fall manuell der Abruf verfigbarer Kommandos angestoRen werden.
Offnen Sie hierfiir die auralis App und driicken Sie den Button in der rechten oberen Ecke , um das
Gerat mit auralis zu synchronisieren.
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6.7.1 Apple Push Dienst
Sollten Sie bereits ein Apple Push Zertifikat in auralis importiert haben, werden lhnen mit einem Klick

auf das Meniu ,Apple Push” alle Informationen (liber das Zertifikat angezeigt. Oberhalb der
Informationen zeigt lhnen auralis zudem, wie lange das Zertifikat noch giltig ist.

Um Push-Messages (iber den Apple Push Notification Service zu senden, bendétigen Sie ein von Apple
signiertes Push Zertifikat. Um ein neues Zertifikat von Apple zu erhalten oder lhr bestehendes
Zertifikat zu erneuern besuchen Sie bitte diese Seite https://identity.apple.com/pushcert/ und folgen
Sie den dort beschriebenen Schritten.

Das Push-Zertifikat von Apple kénnen Sie dann unter , Neues Push Zertifikat” hochladen. Wahlen Sie
dazu die Datei auf lhrem Computer aus und klicken Sie dann auf die gelbe Schaltfliche ,Push
Zertifikat hochladen®. Das Push-Zertifikat ist dann in auralis eingebunden und wird fiir alle iOS-Gerate
verwendet.
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6.7.2 Google Push Dienst
Fir den Zugriff auf Google Cloud Messaging, den Push-Service von Google, bendtigen Sie einen API
Key und eine Project Number. Diese kdnnen Sie bei Google anfordern, wie in folgender Anleitung
beschrieben: http://developer.android.com/google/gcm/gs.html.

Geben Sie dann den erhaltenen API Key und die Project Number in die zwei vorhergesehenen Felder
ein. Klicken Sie anschlieRend auf die Schaltflache ,Speichern”, um die eingegebenen Daten in auralis
zu Ubernehmen.

Google Cloud Messaging wird zur Kommunikation mit Android Geraten benotigt
Urm einen API Key und eine Project Numberzu erhalten, folgen Sie bifte dieser Anieitung

APIKey | AlzaSyADZ-URBTW_ebESKsHISLGPC

Project Number 355818763932
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6.8 Erweiterte Konfiguration

In der erweiterten Konfiguration kénnen Sie die Ports definieren, zu denen sich die Gerate verbinden.
Die Ports von auralis selbst werden nicht verdndert, sodass sie Portweiterlungen zu den
Standardports definieren missen. Der primare Port (Standard: 443) wird fir das Mobile Device
Management (MDM), Exchange und Securelntranet verwendet. Der sekundare Port (Standard: 8443)
wird fiir den Rollout und das Simple Certificate Enrollment Protocol (SCEP) eingesetzt.

Hinweis

Stellen Sie nach einer Anderung sicher, dass die Weiterleitungen bestehen bleiben und
ausgerollte Gerate die bisherigen Ports weiterhin erreichen kénnen.

- 53 | & betatest

=\ -
Cauralis

Systemkonfiguration

Netwerk  Exchange  eMall  SNMP  LDAP  Zedifikate  Push  Erweiterte Konfiguration
© Dashboard

Hier konnen Sie die Parts definieren, zu denen sich die Gerate verbinden. Die Ports von auralis andent, so dass sie i 2uden
Standardports definieren mssen. Der primare Port (Standard: 443) wird far MDM, Exchange und Secureintranet verwendet. Der sekundare Port (Standard: 8443) wird fir den
Gruppen Rallout und SCEP eingesetzt

2 Benutzer Bitte beachten Sie: Wenn Sie die Ports andem, missen Sie fur bereits ausgerolite Gerate die Portweiterleitungen beibehatten

@ erate Primarer Port

DEVICE MANAGEMENT

@ Securelntranet

KONFIGURATION
# Systemkonfiguration
Y Administratoren

& Speichem
© Backup/Restore

B wartung
¥ Logs
® update
& Lizenz

© Uber auralis

©2014 auralis ® by Thinking Objects © Uber auralis

Im Feld ,Minimale Lange der zu filternden WBXML-Dokumente in Bytes” kénnen Sie angeben, ab
welcher GroRe von ActiveSync-Nachrichten von auralis bearbeitet werden sollen. Dieser Wert ist
standardmaRig auf 10240 Bytes eingestellt. Kleinere ActiveSync-Nachrichten des Exchange-Servers
werden von auralis unverandert durchgeleitet.

Hinweis

Sollten Uber auralis viele nicht komprimierbare Dateien geschickt werden, kann es einen
Performance-Vorteil mit sich bringen, wenn Sie die minimale Lange der zu filternden WBXML-
Dokumente Uber die DateigroRe der Dateien erhdhen.

Klicken Sie nach einer Anderung auf die Schaltfliche ,Speichern”, um die angegebenen Datenin
auralis zu Gbernehmen.
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7 Administratoren

Im Meni ,Administratoren” werden die auralis-Administratoren verwaltet. Mit einem Klick auf den
Menieintrag ,,Administratoren” gelangen Sie zu einer Ubersicht tiber alle angelegten Administrator-
Zugange. Sie konnen in der Spalte ,,Aktionen” einzelne Administratoren bearbeiten oder |6schen.
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Neuer Administrator
Um einen neuen Administrator anzulegen, klicken Sie auf die Schaltflache ,,Administrator anlegen®.
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Geben Sie in die erscheinende Eingabemaske die erforderlichen Daten ein.

Administrator-Details

Anmeldename

Anmeldename: Geben Sie hier den Namen ein, mit dem sic der Administrator auf der auralis
Weboberflache anmelden soll.

Name: Geben Sie hier den vollstindigen Namen des Administrators ein.

Zugriffsebene: Geben Sie an, welche Rechte der Administrator erhalten soll. Sie kdnnen zwischen
,2Administrator” und ,, WebDAV Logs” unterscheiden.

Administrator: Der Benutzer erhilt vollen Zugriff auf alle Einstellungen.

Support: Der Benutzer erhdlt einen eingeschrankten Zugriff. Am besten geeignet flr den
1st oder 2nd level Support

WebDAV Logs: Der Benutzer erhdlt nur Zugriff auf die Log-Dateien des Systems mittels
WebDAV.

Passwort: Geben Sie hier ein Passwort fiir den Administrator ein.

Passwort wiederholen: Bestatigen Sie das eingegebene Passwort.

Klicken Sie auf ,Speichern”, um den Administrator anzulegen oder auf , Abbruch”, um die
eingegebenen Daten zu verwerfen.

Der Administrator ,admin“ mit dem Namen , Initial Admin“ ist standartmaRig vorhanden und kann
nicht geldscht werden. Dieser Administrator-Account stellt sicher, dass mindestens immer ein
Administrator im System vorhanden ist.
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8 Backup / Restore

Sicherung der Konfiguration

Mit ,Sicherung der Konfiguration” haben Sie die Mdglichkeit ein manuelles Backup des auralis-
Systems zu erstellen. Sie erreichen die Funktion liber das Hauptmeni. Zum Erstellen eines Backups
miissen Sie ein ausreichend starkes Passwort angeben. Die Anforderungen an die Komplexitdt des
Passworts werden Ihnen in der Beschreibung oberhalb des Passwortfelds angezeigt. Geben Sie zur
Kontrolle das Passwort in das Feld ,Passwort wiederholen” ein, um Tippfehler im Passwort zu
vermeiden. Klicken Sie dann auf die griine Schaltflache ,Backup”, um die Sicherung von auralis zu
starten. auralis wird Ihnen das fertige Backup als ZIP-Datei zum Download bereitstellen.

Wiederherstellen

Hinweis

Das Backup muss mit der gleichen Minor Version von auralis erstellt worden sein.

Um ein friheres Backup wiederherzustellen, wahlen Sie im Feld ,Konfigurationsdatei” die
Sicherungsdatei aus und geben Sie im Feld ,,Passwort” das dazugehorige Passwort ein, das Sie beim
Erstellen der Sicherung angegeben haben.

Klicken Sie jetzt auf die rote Schaltflache , Wiederherstellen“. Das ausgewahlte Backup wird jetzt in
auralis eingespielt.
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9 Wartung

Wartungstunnel

Mit dem Wartungstunnel kénnen Sie einem Support-Mitarbeiter von Thinking Objects den Zugang
auf lhr auralis-System gewahren. Bei der Aktivierung werden auf Port 443, also verschlisselt, die IP
Adressen unserer Hotline freigeben. Wahrend dieser Zeit kénnen wir Ihr System analysieren und evtl.
Fehler beheben. Sobald Sie den Wartungstunnel deaktivieren ist auch kein Zugriff mehr vom Support
moglich.

-

\ :
Cauralis

Wartung

© Dashboard \}‘ “

DEVICE MANAGEMENT
Gruppen

2 Benutzer

@ cerate

Wartungstunnel Hotline
Servicezeiten sind Montag bis Freitag von € bis 17 Uhr. Die Hotline erreichen Sie
unter.

eMait  suppori@io com
@ Securelntranet

KONFIGURATION -
# Systemkonfiguration Fasswon Appliance

* Administratoren © Neustarer

© Backup/Restore
B Wartung

W Logs

® update

& Lzenz

@ Uber auralis
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Setzen Sie sich vor dem Aktivieren des Wartungstunnels mit einem Mitarbeiter von Thinking Objects

in Verbindung. Aktivieren Sie dann den Wartungstunnel mit einem ausreichend starken Passwort und
teilen Sie dem Support-Mitarbeiter auf Anfrage das Passwort fiir den Wartungstunnel mit.

Hinweis

Der Mitarbeiter kann erst auf Ihre Appliance zugreifen, wenn er das Passwort kennt. Ein Zugriff ist
ausschlieRlich aus dem Netz vom Thinking Objects Support maoglich.
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Solange der Wartungstunnel aktiviert ist, zeigt auralis auf dem Dashboard eine Warnung an.

Dashboard

kfelle Sust

@ Dastiboard

DEVICE MAHAGEMENT
Tunnel deaktivieren.

Gruppen
A Benutzer
0 cerite q
TrafficControl / eMail Traffic
@ Securelntranet 100 MB
I Theoretisch
[ T atsiiohlich

KOHFIGURATION

20 MB
# Systemkonfiguration
* Administrataren
0 MB 1 I I I I
5 Backup/Restare
a
& Warlung T
W Logs
® Update
20 MB
= | zenz 1 | | - 1 |

© 2014 auralis @ by Thinking Objects @ Uber auralis

Sie konnen den Wartungstunnel jederzeit Uber den dort angezeigten Button oder im Meni
,Wartung” deaktivieren.

"Couralis

Wartung

@ Dashboard \’ ”
2

DEVICE MANAGEMENT

Gruppen Wartungstunnel Hotline

A Benutzer Bevor Sie den Wartungstunnel akfivieren, kontaktieren Sie bitte den Thinking Servicezeiten sind Montag bis Freitag von & bis 17 Uhr. Die Hotline erreichen Sie
B cerate Objects Support. Ein Support Mitarbeiter kann mithilfe des von Ihnen gewéhiten ier

Passworts bei lhrem Problem helfen, wenn der Tunnel aktiviert ist
eMail:  support@to.com

@ Securelntranet
@ Wartungstunnel ist aktiviert

KONFIGURATION o
Appliance
# Systemkanfiguration

* Administratoren © Neustarten | O Herunterfahren

< Backup/Restore
B Wartung

¥ Logs

® Update

= | izenz
© 2014 auralis ® by Thinking Objects © Uber auralis
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Hotline

Hier finden Sie die Service-Zeiten der Thinking Objects Hotline. Zudem erreichen Sie lber die eMail-
Adresse die Mitarbeiter von Thinking Objects. Wenn Sie auf die E-Mail-Adresse klicken, 6ffnet sich
eine vorausgefiillte E-Mail.

Appliance

Mit den Optionen , Neustarten” und , Herunterfahren” kénnen Sie an dieser Stelle Ihr gesamtes
auralis-System neu booten oder ausschalten.

| M SiE | A betatest ‘

P X ]
C auralis

2 mobile

@ Dastiboard S\ “

DEVICE MAHAGEMENT

Gruppen Wartungstunnel Hotline
L Bt Bevor Sie den Wartungstunne! akfivieren, kontaktieren Sie bitte den Thinking Servicezeiten sind Montag bis Freitag von  bis 17 Ubr. Die Hotline erreichen Sie
B Gerate Objects Support. Ein Support Mitarbeiter kann mithilfe des von lhnen gewahiten nar

Passwaorts bei lhrem Problem helfen, wenn der Tunnel aktiviert ist.
o eMail:  suppOMELD coMm
Securelntranet i ink far i i
o Wartungstunnel Ist deakdtiviert Bitte Klicken Sie den Link fir eine vorausgefllite eMail.

KOHFIGURATION
Passwor

# Systemkonfiguration Appliance
H Administratoren [ ]

= Neustarten O Heruntertahiren

2 BackupiRestare Pasgwort wiederholen

B arung [ ]
W Logs
® Update

| Ligenz |
© 2014 auralis ® by Thinking Ohjects O Uber auralis
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10 Logs

Um eine Logdatei anzusehen, klicken Sie auf ,ansehen”. In einem neuen Browser-Tab kdnnen Sie den
Log in Echtzeit mitverfolgen. Aktivieren Sie hierfiir die Option , automatisch aktualisieren” in der
rechten oberen Ecke. Sie konnen die Logdatei zudem nach bestimmten Ereignissen filtern. Geben Sie
hierfiir einen Filter-Begriff in das Feld ,Filter” ein. Die gefundenen Zeilen werden angezeigt, die
Treffer farblich hervorgehoben.

Klicken Sie auf ,,herunterladen”, um eine Logdatei mit dem aktuellen Stand abzuspeichern.

APNED log 21.67 KB

Apache HTTPD admin access log 1.94 B

Apache HTTPD admin error log 213kB

Apache HTTPD device access log 31188 KB

Apache HTTPD device error log 1143 KB

Errarlog 8331 KB

General log BE.64 KB

TrafeControl log 24581 KB

Update Ing 08

Zugriff auf Logdateien per WebDAV

Schalten Sie den Zugriff auf Logdateien frei, indem Sie die Option ,WebDAV“ aktivieren.
Administratoren konnen die Logdateien dann per WebDAV Uber den angezeigten Pfad erreichen.
Klicken Sie anschlieRend auf ,,Speichern”, um die Einstellung anzuwenden.

wiebDay L

ek DAY URL: hitps://192.168.122.60:8440gs
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11 Update

Verfiighare Updates

In den Einstellungen zu Updates werden lhnen Informationen Ulber die aktuelle auralis-Version und
verfigbare Updates angezeigt.

Steht eine neue Version von auralis zur Installation bereit, wird lhnen diese auf der linken Seite
angezeigt. Sie konnen das Update installieren oder das Changelog ansehen.

M E | A betatest

“Zauralis

@ Dashhoard Verfligbare Updates Installierte Version:
DEVICE MANAGEMENT 2.1.100.485 (06.03.2014 0:35), 2410 YR © chanceios 2.1.100.484 (05.03 2014 16:29)
Gruppen Letzte Prifung:

A Benutzer

06.03.2014 0946

Release Notes

0 cerite

@ Securelntranet

KOHFIGURATION .
Version 2.1.0

New:
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#3363 Groups for devices.

#3418 Send email to USer on device creation

5 Backup/Restare
#3419 Email on new auralis update.

B wartung #3372 108 profile editor
™ Logs #3364 LDAP import of users.
® Update #3366 No certificate request for Securelntranst.
#3415 Configure external ports
= | zenz HBAAR AW ss b AR ket
©@2014 auralis ® by Thinking Ohjects @ Uner auralis

Wenn Sie das Update installieren mochten, klicken Sie auf die Schaltflache , Installieren”. Beachten
Sie bitte den daraufhin folgenden Sicherheitshinweis.

“Zauralis

2.1.100.484 -> 2.1.100.485

@ Dastiboard

DEVICE MANAGEMENT A

Gruppen
A Benutzer
0 cerite

@ installieren ® Update abbrachen

@ Securelntranet

KOHFIGURATION
# Systemkonfiguration

H Administratorsn

 BackupiRestore
& yartung

M ogs

® Update

= | zenz
©@2014 auralis ® by Thinking Ohjects @ Uner auralis

Klicken Sie dann auf ,Installieren”, um das Update von auralis zu starten.
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Die aktuell installierte Version von auralis wird lhnen auf der rechten Seite angezeigt. Darunter

informiert Sie auralis ber die letzte automatische Suche nach Updates. Sie kénnen die Suche
manuell anstol3en, klicken Sie dafiir auf die Schaltflache ,Jetzt prifen”.

e | X betatest

2 auralis

ile

@ Dashhoard Verfligbare Updates Installierte Version:
DEVICE MANAGEMENT 2.1.100.485 (06.03.2014 08:35), 241M SIS QDA Y2
Gruppen Letzte Prifung:

A Benutzer

0 cerite 06.03 2014 09:46

Release Notes

@ Securelntranet

KOHFIGURATION v . 210
fersion 2.1.
/ Systamkonfiguration
New:
* Administrataren
#3363 Groups for devices,
#3418 Send email to user on davice creation

 BackupiRestore
#3419 Emall on new auralis update.

& artung #3372 i08 profile editor.
W Logs #3364 LDAP import of users.
® Update #3366 Mo certificate request for Securelntranet,
#3415 Configure external ports
Bizenz L wpake almanensias MAG Asdesas
©2014 auralis @ by Thinking Ohjects @ Uberauralis

In den Release Notes werden die letzten Anderungen und neuen Features in den jeweiligen
Versionen angezeigt.

Die in den eMail-Einstellungen festgelegten Admin-Adressen erhalten eine eMail, sobald eine neue
Version verfligbar ist. Die Priifung auf Updates findet taglich statt.
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12 Lizenz
Behalten Sie hier den Uberblick iiber Ihre auralis-Lizenz. Alle relevanten Daten zu lhrer Lizenz werden
hier angezeigt.

L] Ilnemasx

T Bestehende Lizenz
Lizenz: Akl
DEVICE MANAGEMENT Giltig bis: 31.05.2016
Gruppen Benutzer: 2/100
2 Benutzer TrafficControk: v
I Gerie Securelntranet: v
@ securelntranet auralis ID: 560C2632-A0C88F OF-4DF CEADC-FF 3BEBCE-65BETFAD
KONFIGURATION

4 Srmlentouion ey |izenzdatei hochladen
 Administratoren
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© Backup/Restore
8 wartung
® Update
& Lzenz

[ Datel auswahien | Keine ausgewahit

© Uber auralis

© 2014 auralis ® by Thinking Objects © Uber auralis

Neue Lizenzdatei hochladen

Mochten Sie lhre Lizenz verlangern und eine neue Lizenzdatei hochladen, klicken Sie auf
,Durchsuchen” und wahlen Sie die Lizenzdatei aus, die Sie von Thinking Objects erhalten haben.
Klicken Sie dann auf ,Hochladen”, um die neue Lizenz zu aktivieren.

- o [Anexatesl (0}

© Dashooard Bestehende Lizenz RS
Lizenz: Akdly
DEVICE MANAGEMENT Gittig bis: 31.05.2016
Gruppen Benutzer: 2/100
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B Gerate s
@ Secureintranet auralis ID: 560C2632-A0CE8FOF-4DF C5ADC-FF38EBCE-656ETF4D
KONFIGURATION
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 Administratoren
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-
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B yanung
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© Uber auralis
©2014 auralis ® by Thinking Objects © Uber auralis

Administrators Guide —auralis 2.3 73



