Handbuch

auralis 2.5

Hinweis - auralis im Univention App Center
auralis ist ab sofort auch im Univention App Center verfiigbar.

Einige der hier aufgefiihrten Konfigurationen sind in in der Univention Version nicht verfiigbar, da
sie durch das Serversystem abgedeckt werden (IP, Updates, etc).

Der Port 443 fur die externe Kommunikation ist in der Univention Version mit dem Port 7443
vorkonfiguriert. Achten Sie bei der Konfiguration der Firewall Regel darauf!

1.9.2015




D)

&)auralis

1 auralis — secure mobile device ManNagemMENt ........cccerii i 3
1.1 Aufbau und Funktionen von auralis .........cccoceeeiiieiiiiii e 3
1.2 SyStemMVOrauUSSETZUNGEN. .....uuuuiiiiiiiiiiiinnene s nnnnnnnnnes 4

B (415 1 1 - Lo o RO URT PRI 5
2.1 Firewall REGEIN ... e e e 5
2.2 DNS - Fully Qualified Domain Name.......ccceeeiiiuiiiee e eeieee e esieee s eseeee e e snseees 6
2.3 InstallationSuMQEDUNG ....cooii i 6

2.3.1  Virtuelle MasChing ..o 6
2.3.2  Physikalische Masching ... e 6
2.4 Erster Start VON @uralis.........ooo i 7
2.5 Initiale KONfigUration ... 10
2.5.1 Konfigurationsassistent — Schritt 1/ 3 ... 10
2.5.2  Konfigurationsassistent — Schritt 2/ 3 ... ..o 11
2.5.3  Konfigurationsassistent — Schritt 3/ 3 ... 12
2.6  Apple Push Zertifikat erstellen ... 13
2.7 LizeNz @INSPICIEN ... e e e e 16

3 AdmIinistrationSObErflAChe ........cooi i s 17
3.1 DashbOard......cooo i 17
20 €1 U o o =1 o PP 18

3.2.1 Gruppenkonfigurationen .............coo i 19
o 202 A N | o T=Y o 0 1= o SRR 19
3.2.3 L0S”, JAndroid” und ,,WiIindows PRONE" ........ooeueeieeiieieeeieee e eee e 20
307 V| PR 20
3.2.5  Securelntranet........cccccci s 20
3.2.6  WEDCIPS . 21
1 A € oYyt o] L= Tl PR RFPT P 21
3.2.8  TrafficCoNtrol. ... s 21
S T LY o o PRI 23
0 B 1= 1V 1 - = PP 24
3.3.1 BeNULZEr @nl@gen ..o e 24
S 1= - i T PP PRRTPTPR 27
3.5 Gerate NiNZUTUGEN......eii e 30

4 GErATE — ROIOUL e s e e s r e s ne e e e n e e e ne e e 31
4.1 IPhONE/IPad/iIPOM .......coiiiiii et 31
4.2  Android (Samsung Safe GErate) .......ccccceiiiiieii i 34

Administrators Guide — auralis 2.5 1



% auralis

4.3 WINAOWS PRONE 8.0 ..ot 38
4.4  WINAOWS PRONE 8.7 ..t 42
T Y g To [T = PRSPPI 43

I €1l o) o -1 1ol e o o TUT = 4 e 1= o 44
5.1 SecUrelNtran@t......cooooiiii s 44
T VT PRSP 47
5.3 APP VeIrWaltUNG ...ueiiiiiiiii ittt e e e e e e e e e e e e e 48
5.3.1 FO S e e e e e e e e e e e e e 48
5.3.2  ANAIOIA e e e e 48

I S €oT 1 4] o] [T T o el < PP ERPPPP R 49

Y V£ =T '] oY e U L= 4 o o 52
6.1  NETZWETK e e e 52
LI €1 (o 0 o) 7= g PP 54
6.3 €M e e e e nnn s 55
6.4 SNIMIP .. e e e e e e e e e 56
LT T 0 A PRSP PPPPPPRPPPP 57
6.6 ZertifiKate .eeeee e 58
6.7 PUSH DIENSTO ...ttt e e e e e e e e e nnne s 61
6.7.1 APPIE PUSN DIENST ...ttt e e e 62
6.7.2  GOOQGIe PUSH DiI€NSt.....cueiiiiiiiiii it 63

Lo T AN o] o L3 PP PPPPRRTPRIN 64
6.9  Erweiterte Konfiguration ..o 64

2 Vo 14 TT Ty 4 1 o] =T o I USSP 66
S I - T Vol S0 o I U= o ) PR SR 68
1 B VAT Y U | Vo SRR RRPRPRP 69
L L o Yo L PP PSSP PPPPPRIN 72
LI I U1 To = =SSP 73
L W .= oA SRS PP ORI 75
YU o o T o PSP P PPN 76
T4 UDEI UNS.o.etiuiiietceeeietetese st st ete et te et sese e e aesesesessesese e e s esese e s esese s eaesanese et ebess s sesane e esesennasesenanes 76

Administrators Guide — auralis 2.5 2



1 auralis - secure mobile device management

% auralis

secure mobile device management

auralis ist eine sichere Mobile Device Management Losung. Durch den Einsatz von Client Zertifikaten

fir jedes Smartphone, ist sie perfekt geeignet um lhre IT Infrastruktur wie Exchange (oder jede

andere AcitveSync basierte Losung wie Zarafa oder Kerio) und Webserver vor Man-In-The-Middle

Attacken zu schiitzen. auralis ist so gesehen eine Firewall fur lhre E-Mail Infrastruktur.

1.1 Aufbau und Funktionen von auralis
auralis wird als ISO Installationsmedium ausgeliefert und ist optimal fiir den Einsatz auf einer

virtuellen oder physikalischen Maschine in lhrer DMZ vorgesehen. Die Basis von auralis ist ein

gehartetes Linux CentOS Betriebssystem welches mit jedem auralis Update von uns mitgewartet
wird. Durch die Implementierung von SCEP, einer Server und Client CA, sowie eines Reverse Proxy,
ist auralis komplett fiir den sofortigen Einsatz um Mobile Device Management effizient betreiben zu
kdénnen. Sie missen diese Dienste nachtraglich nicht selbst in lhre Infrastruktur integrieren.

Push Services
APNS & GCM

|

=i
/,'\ .
’ &) auralis e
\/ SCEP Ubersichtliches Dashboard
E-MAIL
Server Sichere E-Mail Anbindung Server
A
m— —
CA
Bilder
@ E-Mail Komprimierung Jor
Client certificate ) i WEB
d devi CentOS Linux Appliance
secured devices Sarver
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secure mobile device management

1.2 Systemvoraussetzungen

Virtuelle oder Physikalische Maschine:

CPU: Minimum 1 CPU mit einem Kern.
Fir den effizienten Einsatz unserer E-Mail Komprimierung empfehlen wir ab 50 Benutzern
mindestens zwei CPUS oder zwei Kerne.

RAM: Minimum 4 GB RAM
Fir den effizienten Einsatz unserer E-Mail Komprimierung empfehlen wir ab 50 Benutzern

mindestens 8GB RAM

HDD: 1 Partition mit 20 GB Festplattenspeicher

Da wadhrend des Betriebes Logfiles geschrieben werden. Empfehlen wir mindestens
20GB Festplattenspeicher. Logfiles werden im Rotationsverfahren einerseits
komprimiert, aber auch nach 6 Monaten gel6scht.

NIC: Eine Netzwerkkarte
Da auralis fur die DMZ konzipiert ist, arbeitet auralis mit nur einer Netzwerkkarte und wird nicht
Dual-Homed betrieben.

DNS: Offentlicher DNS Name Ihrer Umgebung: auralis.example.com

Administrators Guide — auralis 2.5 4
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Installation

Hinweis

Damit es wahrend der Installation nicht zu Fehlermeldungen kommt, empfehlen wir vor der
Installation die Erstellung der Firewall-Regeln sowie die Konfiguration des offentlichen DNS
Eintrages. Bei der Univention Version von auralis ist fiir die erste Regel der Port 7443 anstatt 443
vorkonfiguriert.

2.1 Firewall Regeln

Konfigurieren Sie lhre Firewall auf folgenden Ports:

Source Destination Ports
any [auralis] 80/TCP; 443/TCP; 8443/TCP
[auralis] [DNS-Server (LAN)] 53/UDP
[auralis] [NTP-Server (LAN)] 123/UDP
[auralis] 17.0.0.0/8 (Apple Push Service) 2195; 2196; 5223; 443/TCP
[auralis] [Exchange-Server (LAN)] 443/TCP*
[auralis] [SMTP-Server (LAN)] 25/TCP
[auralis] [Active Directory (LAN)] 389/TCP oder 636/TCP
[SNMP [auralis] 161/UDP
Monitoring]
*in seltenen Fallen unterstltzt Exchange kein SSL fiir ActiveSync. Nutzen Sie dann stattdessen Port
80/TCP.

Hinweis

Fiir den Zugriff auf den Apple Store, Windows Store, den Google Playstore, den Google GCM
Service und den auralis Update Server wird der Zugriff auf folgende Internetseiten bendtigt.
Wenn Sie in |hrer Firewall keine Internetseiten direkt eingeben und eine Any Port 443 Regel
vermeiden wollen, kdnnen Sie alternativ in der Systemkonfiguration im Reiter Netzwerk einen

Proxy hinterlegen. Richten Sie stattdessen fiir diesen eine Firewall Regel ein.

https://android.googleapis.com/gcm/send/ & https://play.google.com/store/

https://repo.auralis.de/

https://itunes.apple.com/

https://www.windowsphone.com/ & http://www.windowsphone.com/ &

https://www.microsoft.com/
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secure mobile device management

2.2 DNS - Fully Qualified Domain Name
Definieren und richten Sie einen DNS-Namen ein, Uber den die IP-Adresse lhrer auralis-Installation
vom Internet erreichbar ist. Beispiel: auralis.example.com

2.3 Installationsumgebung
Sie kénnen auralis alternativ als virtuelle oder physikalische Maschine installieren.

2.3.1 Virtuelle Maschine

Erstellen Sie eine virtuelle Maschine. Wahlen Sie als Betriebssystem CentOS6 64bit. Oder Linux
Kernel 2.6 mit 64Bit. Empfohlene Leistungsdaten Siehe Systemvoraussetzungen. Binden Sie das ISO
Image als Bootmedium ein und starten die virtuelle Maschine.

2.3.2 Physikalische Maschine
Brennen Sie das auralis ISO Image auf eine CD und legen Sie diese in Ihren Server ein. Achten sie auf
die Boot Reihenfolge, damit der Server von der CD starten kann.

Administrators Guide — auralis 2.5 6
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2.4 Erster Start von auralis
Wahlen Sie im Bootmen ,,auralis Installation” aus. Nachdem das initial Setup abgeschlossen ist, wird
auralis fiir die erste Konfiguration gestartet.

Wahlen Sie das Feld , Device configuration” mit den Pfeiltasten und der Eingabetaste aus.

Netzwerk

Select Action

Device configuration
DNS configuration

Saveduit

{Tab>s<Alt-Tab> between elements i <Spacer selects i <F12> next screen

Network Cownfiguration

Name

Device

Use DHCP

Static IP

Netmask

Default gateway IFP
Primary DN3 Server
Secondary DNS Serwver

<Tab>s<Alt-Tab> between elements i <3pacer selects i <F1Z2» next screen

Konfigurieren Sie das Netzwerk-Interface ethO passend zu lhrer Infrastruktur.
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DNS - Fully Qualified Domain Name

DNS configuration

Hostname uralis.yourdom
Primary DN3

Secondary DNS

Tertiary DNS

DNS s=earch path

<Tab>/<Alt-Tab> hetween elements i <Space> selects i <F1Z2> next screen

Konfigurieren Sie den DNS-Hostname lhres auralis-Systems (Fully Qualified Domain Name, FQDN)
und die Einstellungen zu den DNS-Servern. Navigieren Sie jetzt mit den Pfeiltasten auf ,,Ok“ und
driicken Sie die Eingabetaste.

Select Action

Device configuration

DNS conf iguration

{Tab>-<Alt-Tab> between elements i <3pace’> selects i <F12> next screen

Wahlen Sie jetzt ,,Save & Quit” und driicken Sie erneut die Eingabetaste.

Administrators Guide — auralis 2.5 8
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auralis ist bereit

Fleaze logon the WebGUI on https:r-192.168.71.158:8443/admin

uralizs login:

Offnen Sie in |hrem Webbrowser jetzt die von |hrem System angezeigte Adresse.
https://<IP-Adresse>:8443/admin

Hinweis

Der an dieser Stelle angezeigte Login per Konsole ist nicht notig.
auralis ist eine Software Appliance, die komplett per Webinterface administriert werden kann.

Administrators Guide — auralis 2.5 9
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2.5 Initiale Konfiguration

In lThrem Webbrowser erscheint nun die abgebildete Seite. Klicken Sie unter ,Setup” auf die griine
Schaltflache ,,Weiter”, um die Installation von auralis fortzusetzen. Alternativ konnen Sie an dieser
Stellen ein Backup einspiele. Beachten Sie, dass die Versionsnummer des Backups und der

Zielinstallation exakt Gibereinstimmen mussen.

"Cauralis

€ M

Installation
Setup Wiederherstellen
Konfigurieren Sie Ihre auralis Appliance als neue Appliance. il aus einer {

Installierte Version

2.1.100.502

Passwort

Konfigurationsdatei

Datei auswiéhlen | Keine ausgewahit

© 2014 auralis ® by Thinking Objects © Uber auralis

2.5.1 Konfigurationsassistent - Schritt1 /3
Bitte geben Sie ein Kennwort fiir den Administrator ein, Gberprifen Sie die Netzwerk-Einstellungen
und korrigieren Sie sie gegebenenfalls. Klicken Sie dann auf ,,Speichern”.

Sie werden nun aufgefordert sich mit dem Benutzer ,admin“ und Ihrem soeben hinterlegen
Kennwort das erste mal anzumelden.

“Cauralis

Netzwerk

rKonﬁgurations-Assistent - Schritt 113

Hostname auralis.ihrefirma.de

Metrwerkkonfiguration DHCP v

Aktuelle Systemzeit: 07.03.2014 12:49:22
NTP Server O.centos.poolntp.org, 1.centos.pooln | Eine komma-separierte Liste von MTP-Servern

Zeitzone Berlin v
Adminisirationsnetz 152.168.0.008 Eine k a- Liste vor IP-Ad oder Metzen in CIDR-Motation
Prosy Proy, der filr den Webzugriff henutzt wird (Hostname:Porf).
Fro-Benuizername Geben Sie BenuEzemame Und Passwort Zur einfachan Proxy-Authentiizierung an
\ /
© 2014 auralis ® by Thinking Objacts @ Uberauvralis
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secure mobile device management

2.5.2 Konfigurationsassistent - Schritt2 / 3

Zu diesem Zeitpunkt wird die Certificate Authoroty erstellt. Also die ,root CA“, die spater alle
weiteren Server und Client Zertifikate nach sich zieht. Jedes Smartphone, welches an auralis
angebunden wird, erhdlt beim Rollout ein eigenes personliches Client-Zertifikat.

Geben Sie hier alle erforderlichen Daten ein.

Kenfigurations-Assistent - Schritt 23

 Systemic rfoglreich

auralis CA erstellen

Land Bundesland o

Germarny Baden-¥Wuertemberg Karntal

Organisation Organisationseinheit Allgerneiner Narme

Thinking Ohjects GrmbH TOgystems auralis CA

Ermail

gorminic tubach@iopalis.com

= Zuriick

Alternativ konnen Sie eine bereits vorhandene CA hochladen. Wahlen Sie daflir unter ,Eigene CA
hochladen” die entsprechende Datei aus, geben Sie das Importpasswort ein und klicken Sie dann auf
»,Hochladen”.

PRCE#1 2-Datei

Dalei auswahlen | Keine ausgewanlt

Imporpasswort

Klicken Sie dann auf ,,Weiter”.

Administrators Guide — auralis 2.5 11
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2.5.3 Konfigurationsassistent - Schritt3 / 3
Geben Sie in ,Schritt 3/3“ die erforderlichen Daten zum Erstellen eines Server-Zertifikats ein. Dieses
Zertifikat wird zur verschlisselten Verbindung zu lhrem auralis-System verwendet.

Achten Sie darauf, dass der Name im Feld , Fully Qualified Domain Name” der fiir auralis festgelegte
entspricht. Beispiel: auralis.example.com

| g2 | A admin O Logout ‘

Pt ]
C auralis

Server Zertifikat

Konfigurations-Assistent - Schritt 3i3

+ Zerifikat erfolgreich gespeichert ®

-
Server Zerifikat erstellen

Land Bundesland o

Germarny v Baden-Wuertembery Karntal

Qrganisation Organisationseinheit Fully Qualified Domain Narme

Thinking Objects GmbH Tosysterns auralis ihrefirma. de

Email

dominictubach@topalis.com

= Furiick
\

. Eigenes Server Zertifikal hochladen
© 2014 auralis ® by Thinking Objacts Q@ Uner auralis

Auch hier kénnen Sie alternativ Ihr eigenes Zertifikat verwenden. Wahlen Sie hierfiir unter ,Eigenes
Zertifikat hochladen” die entsprechende Datei aus, geben Sie das zugehorige Passwort ein und
klicken Sie auf ,Hochladen”.

Klicken Sie jetzt auf ,,Weiter”, um die Installation abzuschlieRen.

Administrators Guide — auralis 2.5 12
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2.6 Apple Push Zertifikat erstellen

Nach der Installation wird Sie auralis darauf hinweisen, dass noch kein Apple Push Zertifikat
eingerichtet wurde. Das Apple Push verfahren ist ein Dienst von Apple, der daflir sorgt das
Konfigurationsanderungen oder die Léschung eines Gerdates so schnell wie moglich ausgefiihrt
werden. Es werden keine Daten an Apple gesendet. Lediglich der Hinweis fiir das Gerat, sich sofort
bei seinem Mobile Device Management zu melden.

Klicken Sie auf ,Jetzt Zertifikat erstellen”.

® Logout

Cauralis

Dashboard e

ktelle 05032014 133021
N

@ Dashhoard

Warnung!
EAAEEL LS Um auralis in Verhindung mit iOS Geriten zu benutzen, muss ein Apple Push Zertifikat eingerichtet sein.
Gruppen
L Banitz Jetzt Zertifikat erstellent
0 Gerate

@ Securelntranet

TrafficControl / eMail Traffic

KOHFIGURATION 18

M Theoretisch
M| Tatsichlich

A systamkonfiguration

“ Administratoren

S BackupiRestore

B yyartung

W Logs oB
@ Update

o | zenz
©2014 auralis @ by Thinking Ohjects

@ Uherauralis

Um ein Apple Push Zertifikat anzulegen, klicken Sie im Menl auf der linken Seite auf
,Systemkonfiguration” und dann auf den Reiter ,,Push”. Klicken Sie dort unter ,Schritt 1“ auf die
Schaltflache ,Zertifikat erstellen”.

© Logout

Systemkonfiguration

Metrwerk Exchange email SMNMP LDAP Zerifikate Fush Erveiterte Konfiguration
@ Dashboard
DEVICE MANAGEMENT Apple Push Schritt 1
Gruppen
[\ Epty Eeaph R Es wurde nosh kein Push Zertifikat erstelit
0 Gerite

@ Securelntranet

KOHFIGURATION
# Systemkonfiguration

H Administratorsn

5 Backup/Restare
& yartung

M ogs

® Update

= | penz

© 2014 auralis & by Thinking Ohjects

Schritt 2

Zertifikats Request
Sie missen den Zerlifikats Request an den auralis Suppon senden, urn diesen signieren zu lassen. Laden Sie diesen herunter und senden
ihn an  pushcert@auralis.de .
Wenn sie eMail-Benachrichtigungen konfiguriert haken, kinnen Sie diesen per eMail an sich selbst senden und weiterleiten

Schritt 3

@ Uberauralis

Administrators Guide — auralis 2.5
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Geben Sie in die Felder unter ,Kontakt”, , Adresse” und , Organisation” die erforderlichen Daten ein
und klicken Sie dann auf ,Zertifikat erstellen”.

Systemkonfiguration

Metzwerk Exchanoe enail ShMP LDAP Zerlifikate Push Erweiterte Kanfiguration

@ Dashboard

DEVICE MANAGEMENT Apple Push Kontakt

Gruppen

X Benutzer CHEHIEIRELD Varnarme Machname

8 cerate Max Musztarmann

@ Securelntranet Email Telefonnurmmer
dominic ubach@topalis.com 071188770 444

KOHFIGURATION
# Systemkanfiguration

Adresse
“ Administratoren
2 BackupResiore Strake Hausnummer
B yiartung Lilienthalstr 201
W Logs
Land Bundesland on
@® Update
™ e Germarny v Baden-Wuertembery Karntal
@201 4 auralis ® by Thinking Ohjects @ Uber auralis

Sie konnen jetzt in ,Schritt 2“ den Zertifikats Request herunterladen. Senden Sie diesen an den
auralis Support (pushcert@auralis.de). Wir signieren diese Zertifikatsanfrage so schnell wie moglich.

Dieses verfahren ist notwendig, da Apple jedes Zertifikat fiir ein Mobile Device Management vom
Hersteller signiert haben méchte.

aquralis

Systemkonfiguration

« Cerificate Request erfolgreich erstellt ®
@ Dastiboard
DEVICE MAHAGEMENT MNetowerk Exchange ebdail SMMP LDAP Zeifikate Push Erweiterte Konfiguration
Gruppen
£} ey ApplePush  Schritt 1
0 Gerite
Google Pugh

Es wurde noch kein Push Zerifikat erstellt
@ Securelntranet
+ Zerlifikat erstellen

KONFIGURATION
# Systemkonfiguration Schritt 2

* Administrataren

Zertifikats Request
S Backup/Restare Sie milssen den Zerlifikats Request an den auralis Suppart senden, um diesen signieren zu lassen. Laden Sie diesen herunter und senden
B yiarung ihn an  pushcert@auralis.de .
-_— Wann sie eMail-Benachrichtiqunigen konfigurien haben, kinnen Sie diesen per eMail an sich selhst senden und weiterlziten
05
® Update
= | zenz
© 2014 auralis @ by Thinking Objects @ Uber auralis
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secure mobile device management
Sobald lhr  Zertifikat  vom auralis  Support  signiert  wurde, besuchen Sie
https://identity.apple.com/pushcert/ und laden die signierte Zertifikatsanforderung hoch. Sie

erhalten dann von Apple ein neues, eigenes Push Zertifikat.

Schritt 3

Wienn Ihr Zerfifikat vom auralis Support signier worde, gehen Sie auf hitas-/fidentity.apple.comipushcerti und laden Sie dieses hoch. Sie erhalien dann
won Apple ein neues Push Zerlifikal,

FPush Zertifikat
Datei auswahlen | Keine ausoewahit

4 Push Zertifikat hochladen

Wahlen Sie in ,,Schritt 3“ das Push Zertifikat von Apple aus und laden Sie es in auralis hoch.

Hinweis

auralis ist jetzt mit einer Demo Lizenz fiir 30 Tage aktiviert. Sie kdnnen in diesem Zeitraum bis zu
finf Benutzer anlegen und alle Funktionen von auralis testen.

Wie Sie eine erworbene Lizenz einspielen, kdnnen Sie im folgenden Kapitel nachlesen.

Weiterfiihrende Informationen zu den Push Diensten von Apple und Google, sowie die
Einrichtung des Google Push Dienstes ,GCM*“ erhalten Sie im Kapitel 6.7.

Administrators Guide — auralis 2.5 15
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2.7 Lizenz einspielen
Um auralis mit einer Lizenz zu aktivieren, benoétigen Sie ein Apple Push Zertifikat.

Navigieren Sie ins Men( ,Wartungslizenz” und wahlen Sie dort unter ,,Neue Lizenz hochladen” die
passende Lizenzdatei aus. Klicken Sie anschlieRend auf ,,Hochladen”.

auralis ist jetzt lizenziert. Alle relevanten Daten zu lhrer Lizenz werden lhnen jetzt unter ,Lizenz”
angezeigt.

Diesen Vorgang kénnen Sie auch nutzen, um eine bestehende Lizenz zu verlangern.

7 auralis

secure mobile device management

Software Wartungslizenz

@ Dadboan alale Bestehende Software Wartung Eie
. Py Giiltig bis: 11.05.2018
DEVICE MM AGEMENT Status: Aliv
Gruppen Benutzer: 9 / 100
4 Benutzer TrafficControl:
@ Gerate
Securelntranet: v
@ Securelntranet auralis ID: CE75FSEA-276E7 34 F-0250F443-87 E43536-48 C3FF45
@ WibClips
i Apps
all WiFi .
) Neue Software Wartungslizenz hochladen
@ Compliance

Lizenzdatei

KOHEIGURAION Durchsuchen.. I Keine Datei ausgewahlt.

/ Sygemkonfiguration
* Adminigratoren 4 Hochladen

< Backup/Restare
B \iartung

" |ogs

® Update

Martungdizenz

© Uber auralis
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secure mobile device management

3 Administrationsoberflache

3.1 Dashboard
Das Dashboard ist aufgeteilt in drei Reiter.

1) Ubersicht
Hier finden Sie einige Grafiken die lhnen einen kurzen Uberblick (iber all Ihre integrierten
Smartphones liefern. Z.B. Geradteanzahl nach 0S, Gerateeigentimer (BYOD), Top 10
installierte Apps, Toptalkers (Gerdte mit dem meisten E-Mail Datenvolumen) und zuletzt
aktive Gerate.

2) TrafficControl
In dieser Ubersicht sehen sie alle Informationen zu unserem E-Mail Komprimierungsfeature.
Theoretische  Ubertragungswerte,  tatsichliche und den eingesparten  Traffic
heruntergebrochen bis zum Dateityp.

3) Systemibersicht
Hier finden Sie alle Systemrelevanten Informationen wie CPU, RAM, HDD Belegung und die
LAN Auslastung. Ebenfalls wird lhnen hier der Status des Apple und des Google Push Dienstes
sowie die Erreichbarkeit des auralis Update Servers angezeigt.

Dashboard

Traffic Contral Sy stermihearsicht

25 | A farazian J

v
Dashboard 00
as oar AMuslie Sy sterzet: 35.08.2015 14:33:53
® Dactioand (UEEAW  TrotricControl  Systernibersicht
DE VICE MAHAGEMEHNT Gerateanzahl Gerateeigentumer Geratecom pliance
B oruppen @Android @ iPhone i Pad  @Window s Phone @ Urternehmen  © Benutzer @Konform @ Nicht kanform
& Benizer
B cerate
@ securelntranet L
@ WebClps
HE Apps
al Wil
® cormplance

KONFIGURATIOH
# Sy sterkonfiguration
 Adrinstratoren

£ BackupRestore TrafficControl / eMail Traffic der letzten 24 Stunden Am haufigsten installierte Android Apps Am haufigsten installierte i0S Apps
B izrtung @Tatséchlch  © Gespart @Service mode 0 Hangouts @WhatsAnn M ouTupe
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3.2 Gruppen
Im Menupunkt ,,Gruppen” finden Sie alle in auralis angelegten Gruppen. Gruppen bieten lhnen eine
bequeme Administration und Verwaltung von Zugriffsrechten der Gerate und Benutzer.

Gruppe hinzufiigen

Um eine neue Gruppe hinzuzufiigen, klicken Sie auf die Schaltflache ,Gruppe anlegen”. Geben Sie in
das Feld ,Name“ den Namen der neuen Gruppe ein. Das Feld ,,Kommentar” ist optional. Klicken Sie
dann auf die Schaltflache ,Speichern”, um die Gruppe anzulegen.

Um den Konfigurationsaufwand fiir mehrere Gruppen zu minimieren, kdnnen Sie an dieser Stelle
auch eine vorhandene Gruppe kopieren und die notwendigen Anderungen im Anschluss anpassen.

Fir alle Gerdte in dieser Gruppe werden automatisch zum zugehdrigen Benutzer die E-Mail
Einstellungen vorgenommen. Mochten Sie eine Gruppe erstellen auf deren Geradte keine E-Mail
Konfiguration vorhanden sein soll, so kdnnen Sie lGber das Kontextmeni eine Gruppe ohne E-Mail
Konfiguration erstellen. Fiir jedes Gerét in einer Gruppe ohne E-Mail Profil wird eine eigene Lizenz
benotigt.

2 auralis
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Gruppe anlegen

© Dashhoard Nare

DE VICE MANAGEMEHNT

Gruppen

A Benutzer

Kormmentar

Existierende Gruppe kopieren j
B cerite

K Speichern

@ securelntranet
@ WwehClips

# Apps

all Wi

@ Corrpliance

Nach dem Anlegen gelangen Sie zur Konfiguration der angelegten Gruppe. Um diese zu einem
spateren Zeitpunkt zu erreichen, kénnen Sie die Schaltflache ,Bearbeiten” in der Spalte , Aktionen”
verwenden.
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3.2.1 Gruppenkonfigurationen
In der Konfiguration der jeweiligen Gruppe finden Sie mehrere Reiter, unter denen Sie verschiedene
Einstellungen zur Gruppe vornehmen kénnen. Diese gelten fiir alle zur Gruppe gehérenden Gerate.

3.2.2 Allgemein

Hier kdnnen Sie den Gruppenname adndern, bei Bedarf einen Kommentar einfligen und Gerate zur
Gruppe hinzufiigen. Zur Gruppe gehdrende Gerdte werden in einer tabellarischen Ubersicht
dargestellt.

7 auralis
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Demo-Users

© Dashboard £ Allgemein gios B Windows Phone B Andrnid
R @ Securelntranet @ WebClips 8 Apps all WiFi @ Compliance Y TrafficContral
L Benutzer Allgemein

@ Gerite
Name Demo-Users

@ Securelntranet

@ WehClips Kommentar
i Apps
all WiFi
@ Compliance
KONFIGURAION Geriate
# Sysemlonfiguration .
ok + Gerit anlegen < Alle Gerate anzeigen < Gerateinformationen akualisieren
Zeige 25 w | Eintrage Suche
< Backup/Resore . —I :
ey m e
" Logs
® Update foraziani n Windows Demo-Users  Untemehmen nie s iiv
Phone

& \artungdizenz

— Zurick 1 or—

© Uber auralis
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3.2.3 ,i0S“ ,Android“ und ,Windows Phone*“
In den Reitern ,,i0OS“, ,Android”“ und ,,Windows Phone” kdnnen Sie Einstellungen zu Gerdten mit dem
jeweiligen Betriebssystem tatigen. Darunter fallen z.B. Einstellungen zur Geratesicherheit &
Systemeinschrankungen.

Je nach mobilem Betriebssystem und Hersteller unterscheidet sich die Einstellungsvielfalt.
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Demo-Users

® Dashboard £ Allgerrein 0 ios B windows Phone B Android

W & Apps all i @ Camp Y Traffi
eV L B EACEREMNT @ Secureintranet @ wehClips pp al Wi orrpliance Y Traffic Control

Gruppen
& Benutzer Speichem

0 cerite

Entsperrcode "
Intallation von Apps erlauben ¥

@ Securelntranet

Einschrankungen

@ wiehClips Verwendung der Karrera |

#oApps Groupw are erlauben

all Wi

@ cCormpliance AEN Bildschimtotos erlauben ¥
AirPlay

KOHFIGURATIOH Fhoto Streamerlauben (sonst ¥

/ Sy stermkonfiguration AirPrint Datenw erlust maglic )

% Administratoren
Enw eitert Photo StreamFreigabe erlauben ¥

3.24 WiFi
Im Reiter WiFi aktivieren oder deaktivieren Sie die WLAN Netze die in dieser Gruppe automatisch
verbunden werden sollen.

Wie Sie WiFi Netze anlegen erfahren Sie im Kapitel 5 — Globale Konfigurationen.

3.2.5 Securelntranet

Mit Securelntranet bietet |hnen auralis Zugriff auf interne Web-Dienste von iOS- und Android-
Geraten. Anstatt auf eine akkulastige VPN-Verbindung zu vertrauen, setzt Securelntranet auf
zertifikatsbasierte Authentifizierung der Gerdte. auralis bietet lhnen mit Securelntranet eine
gesicherte Anbindung der Gerate an das Intranet |hrer Firma. Bitte beachten Sie, dass nicht alle Web-
Anwendungen diese Art des Zugriffs unterstiitzen.

Im Reiter ,Securelntranet” konnen Sie einzelne URLs fir die Gruppe freischalten. Die Verknipfungen
zum Link eines jeweiligen Securelntranets werden auf iOS- und Android-Gerdten automatisch auf
dem Startbildschirm abgelegt oder wieder von dort entfernt.

Wie Sie Securelntranet Links erstellen erfahren Sie im Kapital 5 — Globale Konfigurationen.
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3.2.6 Webclips

Als Webclips bezeichnet man Shortcuts auf Internetseiten. Diese werden direkt auf dem Endgerat als
Icon hinterlegt. An dieser Stelle kénnen Sie angeben welche Webclips fiir diese Gruppe automatisch
erstellt werden sollen.

Wie Sie Webclips ertellen, erfahren Sie im Kapitel 5- Globale Konfiguration.

3.2.7 Compliance
Legen Sie fest welche Compliance Regel fir diese Gruppe gilt. Es kann immer nur eine Compliance
Regel pro Gruppe festgelegt werden.

Wie sie Compliance Regeln erstelen, erfahren Sie im Kapitel 5 — Globale Konfiguration

3.2.8 TrafficControl

TrafficControl komprimiert Dateianhange in E-Mails und sorgt damit fiir einen geringeren Verbrauch
von mobilem Datenvolumen. Sowohl Bilder und Microsoft Office Dokumente (ab Version 2007), als
auch PDF-Dateien kann TrafficControl um bis zu 90 Prozent komprimieren.

Mail Plugins

Legen Sie fest, welche Dateien von TrafficControl verlustbehaftet komprimiert werden sollen. In den
Optionen von ,,HTML Compressor”, ,ImageCompressor”, , OfficeCompressor” und PDFCompressor”
finden Sie zusatzliche Feineinstellungen, mit denen Sie die Kompression optimieren kénnen.

‘2 auralis
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Demo-Users

@ Dashhoard £ Algerein 0 ios B window s Phone B Android
: WebClips 38 Ap al Wi Sgirpla ¥ TrafficCo

EVICE TMANBCEMENT @ Securelntranet @ webClips Apps al WiFi @ Corrpliance Y Traffic Control
B Gruppen
2 Benutzer Mail Plugins

MAIL TRAFFIC
B cerite

Mail Flugins

. HTMLCorrpressor v Optionen
@ Securelntranet Control Flugins
= Erw eiterte Konfiguration

@ wienClips ImageCorrpressor ¥ Optionen
5 Apps
all i OfficeCorrpressor 2 Optionen
@ Corrpliance

PDFCorrpressor W Optionen
KOHFIGURATION

# Systermkonfiguration Konfiguration zuriicksetzen

* Adrrinistratoren

] Speichern

© Backup/Restore

Hinweis

Die Kompression der Dateien geschieht nur beim Versand auf mobile Gerate. Die Originaldatei
bleibt im Posteingang des E-Mail-Kontos weiterhin erhalten!
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Control Plugins

Legen Sie in den Einstellungen des Control Plugins fest, ob bestimmte Dateitypen von TrafficControl
geldscht und nicht an die mobilen Gerdte gesendet werden sollen. Verwenden Sie hierfir
sogenannte MIME-Types (,<Main-Type>/<Sub-Type>“). Sie kénnen bestimmte Dateitypen loschen
lassen und damit alle anderen erlauben. Sie kdnnen optional definieren, welche Sub-Typen innerhalb
des MIME-Types von der Loschung ausgeschlossen werden sollen. Setzen Sie dafiir den Haken im
Feld , Losche nicht gefilterte Dateien” und definieren Sie dort den Sub-Type.

EE l.mraz\amJ

‘2 auralis

Demo-Users

© Dasthoard # sgeren @ios O windows Phone @ Andraid

@ securentranet @wenclos B Apes  wlwFl @ Complance

DEVICE MANAGEMENT

2 Benutzer Control Plugins
MAIL TRAFFIC
0 cerate

Mail Flugins

Heer kinnen Siz MIME- Ty pen von Dateien eingenen, die gelasc it w erden sollen. Es ist maglich Stemchen () als Fatzhaker zu
@ Seturelntranet Control Augis Verwenden: sisdientyp. = oder +=

@ wehClps Eny eiterte Konfiguration Der passends MIME Ty pe, der arm spezfisthsten ist, wird verw endet
i Apps "Wenn das Losehen von nicft gefiterten Dateien akty Ist, Ist e5 mogich, MIME Ty pen von der Losc hung ausz uschienen
al Wil

Sie kiimen beispielsw eise aucio/mpeg DUer wideos verw enden, um MP3-Dateien bzw. v ideos in unter schisdichen Formaten
® Compliance zulisehen. Her finden Sie ene Liste von gelaufigen MIME-Typen

Geben Sie einen MIME-Type pro Zeie ein
KOHFIGURATION

# Sy sterkonfiguration Léschen
 Adrinstratoren

S BackupiRestare
B wartung

" Logs

® Wndate

& yartungslz enz

Lasche nicht gefiterte Dataien |

Ausschiielien

@ oer auralis

©2015 auralis © by Thinking Objects  iher al o

Erweiterte Konfiguration
Stellen Sie ein wie sich TrafficControl bei einem Fehler bei der Kompression verhalten soll.

e lIgnorieren: auralis ignoriert die Datei, bei der der Fehler aufgetreten ist und fahrt mit der
nachsten Operation fort.

e Loschen: Die Datei, bei der der Fehler aufgetreten ist, wird gel6scht.

e Durchleiten: Die E-Mail wird unverandert an das Gerat ausgeliefert
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3.2.9 Apps
Im Reiter Apps konnen Sie die Uber auralis verwalteten iOS oder Android Apps in der jeweiligen
Gruppe aktivieren. Benutzer werden nach Aktivierung aufgefordert diese Apps zu installieren.

Bei iOS Geraten wird zusatzlichen zwischen normalen verwalteten und vom Unternehmen gekauften
VPP Lizenzen unterschieden. In beiden Fallen bendétigt der Endanwender eine eigene Apple ID.

Normal verwaltete Apps die Kostenlos sind, werden sofort installiert. Bei kostenpflichtigen Apps wird
der Benutzer aufgefordert eine/seine Apple ID anzugeben um die App zu kaufen.

Beim Apple VPP Programm werden die vom Unternehmen gekauften Apps mit der Apple ID des
Benutzers assoziiert und der Benutzer kann diese kostenfrei installieren.

Wie Sie Apps fir die zentrale Verwaltung konfigurieren erfahren Sie im Kapital 5 — Globale
Konfigurationen.

2 auralis

mobil

Demo-Users

@ Dashboard £ Allgerrein Bios B window s Phone B Android

@ secureintranet @ WehClips AlWiFi @ Conpliance Y Traffic Control

DEVICE MANAGEMENT

B Gruppen

1 Bt

Suche:
B cerite
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3.3 Benutzer

Im Menlpunkt ,Benutzer” listet auralis alle bisher angelegten Benutzer auf und zeigt detaillierte
Informationen zu jedem Benutzer an. Zudem haben Sie in der Spalte , Aktionen” Zugriff auf
Einstellungen zu jedem Benutzer.

3.3.1 Benutzer anlegen
Klicken Sie auf die Schaltflache , Benutzer anlegen”, um einen Benutzer in auralis hinzuzufiigen.

Geben Sie in die Eingabemaske die erforderlichen Informationen zu dem neuen Benutzer ein.

Anmeldename: Geben Sie hier den Benutzername ein. Mit diesem Namen meldet sich der
Benutzer spéter in auralis an, um den Rollout seines Gerats anzustofRen.

Name: Geben Sie hier den vollstandigen Namen des Benutzers ein.
eMail: Geben Sie hier die E-Mail-Adresse des Benutzers ein.

Standardgruppe: Diese Gruppe ist beim Anlegen eines Gerédts fir diesen Benutzer die
vorausgewadhlte Gruppe. Sie hat dariiber hinaus keine zusatzliche Bedeutung.

Kommentar: Hier kbnnen Sie einen optionalen Kommentar zum neuen Benutzer eingeben.

] o |
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Benutzer e

+ Benutzeranlegen || @ LDAP Import

© Dashboard
Zeige| 25 v |Eintrage Suche:

—
Anmeidename * | Name 4| emad 4| Kommentar & | aktvierte Gerate & | deaktivierte Gerate & | Gesamt & | Aktionen
|

awok Adrian aorian wok@to com IT-Secunty 3 0 3 /7 @@ 08
Woizik ~49-175-5752488
dlubach Dominic  dominictubach@to.com 1 1 2 /s 2@ao0a@n
Tubach
fgraziani Frank frank graziani@to.com 2 0 2 so0idoan
Graziani
gpaliot Guido guido paliot@to.com 1 0 1 /@@ 00D
Systemkonfiguration Paliot
* Agminisratoren
niven Helmut nelmut kren@to.com 1 0 1 /@800
© BackupRestore ki
mriebe Michael michael Aebe@to.com TestUser Android 0 [ 0 / aoQ
Riebe
© 2014 auralis © by Thinking Objecls © Uber auralis
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Benutzer anlegen

Klicken Sie jetzt auf ,,Speichern”, um den Benutzer anzulegen.

Mochten Sie fiir den neuen Benutzer auch gleich ein Gerat anlegen, klicken Sie auf ,Speichern &
neues Gerat hinzufliigen”. Wie Sie ein Gerat nachtraglich hinzufiigen, kénnen Sie im Kapitel ,Gerat
hinzufligen” nachlesen.

Mit der Schaltflache ,,Abbruch” wird die Eingabe verworfen und der Benutzer nicht angelegt.
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LDAP-Import
Wie Sie den LDAP-Import konfigurieren, konnen Sie im Kapitel 6.5 nachlesen.

Um Benutzer (iber LDAP zu importieren, klicken Sie auf die Schaltflache ,LDAP Import” und
markieren Sie die OU, aus dem Sie Benutzer importieren mochten. Klicken Sie dann auf , Benutzer

suchen”.

’;jgurolis

LDAP Import

Wahlen Sie den Zweig, aus dem Sie Benutzer importieren machten.
© Dashtoard & ] de=demo,de=intem
i) Demo
Domain Contraliers
. Microsoft Exchange Securty Groups

Q Benutzer suchen

ok @z

3 ®

*

Bowama

© 2014 auralis ® by Thinking Objects © Uber auralis

Die im gewadhlten Zweig gefundenen Benutzer werden in einer Tabelle dargestellt. Markieren Sie die
Benutzer, die Sie in auralis importieren mochten und weisen Sie den Benutzern dann eine Gruppe zu.
Optional kénnen Sie flr die Benutzer jeweils ein neues Gerat anlegen und sie per Mail darlber

informieren lassen.

Mit einem Klick auf eine Zelle der Tabelle kann der darin enthaltene Wert fiir den Import angepasst
werden. Eine Anderung im LDAP-Verzeichnis findet nicht statt.
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3.4 Geradte
Im Menipunkt ,Gerate” werden alle Geradte angezeigt, die eingerichtet wurden.

Unter 3.5 erfahren Sie, wie Gerate hinzugefiigt werden.

LNl © oo
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Gerate
- + cersamesen ([l (G
Dashboard § .

Zeige| 25 Einrage Suche:

Benutzer Status § | Geratetyp § | Version trter Zugrit ¢ | Eigentumer § | Kommentar § | Aktionen

v iPhone ! 704 06.102014 Untemehmen  test /v
Pad 140400

awolzlk

awolzlk v Android 442 nie Untemehmen 7 0V

awoizik mophane v iPhone / 802 vel 06102014 Benutzer 1088 /0w
FL iPad 140400 iPhones
6408

dubach v Anderes auralisDevel 06102014 Untemenmen /@
1:4651

otubach Phone o iPhone / 712 auralisDevel  1509.2014 Untemehmen v
iPad 104258

06.10.2014 Benutzer ras 4

toraziani Windows v Windows 81012307895 FGR
sy Test 131449

Phone

fgraziani Phone v iPhone 80 FGR 06.10.2014 Untemehmen v
Pad Tesigoup 135924

BowsBQ

gpatiot News v mdoid  4ss 06102014 Untemehmen  Google s
135733 News 5

higen MyPhoness v iPhone / 20 opalis 06.102014 Untemehmen Ziv
Pag 140330

Hier kénnen Sie neue Gerate anlegen, die Geradteinformationen und Geratedaten exportieren (CSV,
XLSX). In der Tabelle ,Gerdte” sind alle Geradte aufgelistet. Sie enthélt Basisinformationen zu den
einzelnen Geréaten.

Benutzer: Hier wird der Benutzer angezeigt, zu dem das Geréat gehort. Fur einen Benutzer kénnen
mehrere Gerate in auralis angelegt sein.

Name: Hier wird der Name des Gerats angezeigt. Der Name wird vom Gerat abgefragt. Mit einem
Klick auf den Namen gelangen Sie direkt in die Informations-Ubersicht des Gerits.

Status: Hier wird der aktuelle Status des Gerdts angezeigt. auralis unterscheidet hier zwischen
ausgerollten Geraten, auszurollenden Geraten und zu I6schenden Geraten.

Gerdtetyp: Anzeige des Geratetyps. Unterscheidung zwischen ,iPhone/iPad“, ,Android”,
»Windows Phone” und , Andere”.

Version: Die Versionsnummer des installierten mobilen Betriebssystems

Gruppe: Hier wird die Gruppe angezeigt, die dem Gerat zugewiesen wurde. Mit einem Klick auf den
Gruppenname gelangen Sie in die Gruppeneinstellungen.

Letzter Zugriff: Der angezeigte Zeitpunkt gibt an, wann sich das Gerat das letzte Mal eine
Verbindung zu auralis hatte.

Eigentiimer: Die Anzeige des Eigentimers zeigt lhnen an ob es sich um ein Firmen- oder
Privatgerat handelt.
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Kommentar: Dieses Feld ist beim Anlegen eines Gerats optional und wird an dieser Stelle in der
Ubersicht angezeigt.

Aktionen: Hier haben Sie Zugriff auf alle geratespezifischen Einstellungen und Optionen.
Bearbeiten: bringt Sie direkt in die Gerateeigenschaften.

Loschen: entfernt das Gerdt aus der Liste der ausgerollten Gerate. Eine Anzeige zur
Bestatigung des Loschbefehls schitzt vor versehentlichem Léschen eines Gerats. Nach dem
Bestatigen der Abfrage wird ein Enterprise-Wipe-Befehl an das Gerat gesendet, der alle
durch auralis vorgenommenen Einstellungen riickgdngig macht. Das Gerét ist danach im
Zustand wie vor dem Rollout, alle anderen Einstellungen auf dem Gerét bleiben bestehen.
Solange auralis auf die Wipe-Bestatigung des Gerats wartet, wird das , Loschen“-Symbol rot
angezeigt.

Sollten Sie ein Gerdt nicht Gber auralis sondern direkt am Gerat auf Werkseinstellung
zurlicksetzen, mussen Sie das Gerat vor einem erneuten Rollout endgiiltig aus der Liste
entfernen, klicken Sie auf das rote ,,L6schen“-Symbol.

Hinweis

Durch das endgiltige Loschen werden alle mit dem Gerat verbundenen Zertifikate von auralis
widerrufen. Es kann dadurch nicht mehr mit auralis synchronisiert werden und muss neu
ausgerollt werden.

Weitere Aktionen:

Informationen: Mit dieser Schaltfliche gelangen Sie zu den Geréteinformationen. Dort
halt auralis detaillierte, geratespezifische Informationen bereit. Diese Informationen sind erst
nach erfolgreichem Rollout verfligbar, da sie vom Gerat zu diesem Zeitpunkt Ubertragen
werden. Die kdnnen auch durch einen Klick auf ,Aktualisieren” angefordert werden.

Wipe: Uber diese Funktion senden Sie einen Wipe-Befehl an das ausgewihlte Gerét.
Dadurch werden alle durch auralis getatigten Veranderungen am System riickgangig gemacht
und anschlieRend alle Geratezertifikate widerrufen.

Auf Werkseinstellungen zuriicksetzen: Mit dieser Funktion wird das Gerat auf den
Auslieferungszustand zuriickgesetzt.
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PIN zurlticksetzen: Der aktuelle PIN wird geléscht. Der Sperrbildschirm des Geréats kann
dann ohne PIN entsperrt werden.

Sperren: Der Benutzer des Gerats bekommt eine optionale Meldung und Telefonnummer
auf dem Sperrbildschirm seines Gerats angezeigt. Der PIN des Gerats bleibt bestehen. Somit
kann ein Finder dieses Gerates sich bei der angegebenen Telefonnummer melden. Diese
Funktion ist nur flir iOS- und Android-Gerate verfiigbar. Mit dieser Funktion kann ein

Gerdtezertifikat herunterladen: Das Geratezertifikat konnen Sie hier fur Gerate des
Typs ,,Andere” herunterladen, um es manuell auf dem Gerat zu installieren. Das Zertifikat
wird mit dem Rollout-Passwort verschlisselt.

Push Message erneut senden: Mit dieser Option kdnnen Sie bei i0S-Gerdten manuell
eine erneute Push Message versenden. Eine Push-Message wird automatisch gesendet,
sobald ein Befehl von auralis fir das Gerat verfligbar ist. Gibt es keine Rickmeldung vom
Gerat, wird in regelmaRigen Abstdnden erneut eine Push-Message gesendet.

Loschen: Diese Option hat die gleiche Funktion wie die Schaltfliche ,Léschen” in der Spalte
»Aktionen”.

Bearbeiten: Diese Option hat die gleiche Funktion wie die Schaltfliche ,,Bearbeiten” in der
Spalte , Aktionen”.
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3.5 Gerate hinzufiigen
Ein Gerate konnen Sie alternativ Uber das Aktionsmeni in der Benutzerlbersicht oder Uber den
Menlpunkt , Gerat anlegen” auf der Geratelibersichtsseite erstellen.

Gerat anlegen

Senutzer

Zusétzliche eMail-Konten

+ obdail Kono inutigen

Benutzer: Hier wird der Benutzer ausgewahlt fur den das Gerat konfiguriert werden soll.

E-Mail Benachrichtigung: Hier kénnen Sie entscheiden ob der Benutzer eine E-Mail mit
weiteren Hinweisen (Anleitung) zum Rollout erhalten soll.

Rollout-Passwort: Vergeben Sie das Rollout Kennwort fiir die erstmalige Integration. Dieses
Kennwort ist nur einmal giiltig!

Kommentar: Geben Sie einen Kommentar fir dieses Gerat ein.

Gerdtetyp: Wahlen Sie zwischen ,iPhone/iPad”, ,,Android“, ,Windows Phone“ und , Andere”.
Eigenttimer: Wahlen Sie den Eigentlimer des Gerétes.

Gruppe: Wahlen Sie die Gruppe in die dieses Geréate integriert werden soll.

Zusdtzliche eMail Konten: Besteht der Bedarf einem Benutzer mehrere eMail Account
zuzuweisen konnen Sie das hier tun.
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4 Geriate - Rollout

Im Kapitel ,Rollout” wird die Einrichtung verschiedener Smartphones erldutert. In den einzelnen
Abschnitten finden Sie hierzu Erlduterungen zu iPhones, Android-Geradten und Smartphones mit dem
Betriebssystem Windows Phone.

4.1 iPhone/iPad/iPod

Stellen Sie sicher, dass auf lhrem Gerat iOS 5 oder hoher installiert ist. Nachdem |hr Administrator
das Gerat in auralis hinzugefligt hat, erhalten Sie, sofern konfiguriert, eine eMail mit einem Link zu
einer Rollout-Anleitung.

Offnen Sie auf lhrem i0S-Gerét die Seite https://<auralis-host>:8443

Wahlen Sie die Option ,,CA Zertifikat installieren” aus. Geben Sie jetzt die Zugangsdaten fiir den
Rollout ein. Dies sind lhr Anmeldename sowie ein Einmalpasswort. Driicken Sie dann den Button
,Zugang aktivieren“, um den Rollout anzustofRen.

CA Zertifikat installieren

Login Demot1

Passwort eeeeeccccee
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iOS wird Sie jetzt dazu auffordern, ein Profil zu installieren. Driicken Sie den Button ,Installieren”, um
fortzufahren. Bestéatigen Sie die darauf folgende Abfrage mit einem Klick auf , Installieren”.

Installieren

Installieren

Bestatigen Sie die Warnung ,Mobile Device Management” mit einem Klick auf den Button
yInstallieren” in der rechten oberen Ecke. Klicken Sie bei der folgenden Meldung ,Profil installiert”
auf ,Fertig”, um den Vorgang abzuschlieRen.

Installieren
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Ist der Zugang mit dem Gerat fir ein Securelntranet freigeschalten, legt auralis automatisch
Verknipfungen auf lhrem Homescreen ab.

Starten Sie jetzt die E-Mail-App. Geben Sie in der Passwortabfrage das Kennwort fiir Ihren Exchange-
Account ein. Die Mail-App synchronisiert jetzt die E-Mails Ihres Exchange-Postfachs mit dem Postfach

auf lhrem Gerat.

eeeco Willkommen = 14:15

Kennwort erforderlich
Geben Sie das Kennwort fiir den
Exchange-Account
~demo1@demo.topalis.com via
auralis” ein.

Abbrechen

QWER

ASDF

Hinweis

Je nach Geschwindigkeit der Internetverbindung kann die komplette Einrichtung des Gerates

mehrere Minuten in Anspruch nehmen.

33
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4.2 Android (Samsung Safe Gerate)
Stellen Sie sicher, dass auf dem Gerat die Android-Version 4.3 oder hoher installiert ist. Suchen Sie im
Play-Store nach ,auralis” und installieren Sie die auralis-App.

O ®

@ auralis MDM

Do you want to install this application? It will
get access to:

PRIVACY

—— - Telefonstatus und Identitat abrufen
Boot check

SD-Karteninhalte andern oder I6schen

The application may exist boot auto-

C g Konten auf dem Gerat suchen
start application or service,

Allow the application install? DEVICE ACCESS

OK Cancel Daten vom Internet erhalten
Voller Netzwerkzugriff
WLAN-Verbindungen anzeigen

WLAN-Verbindungen herstellen und trennen

Pairing mit Bluetooth-Geraten durchfiihren

Install Cancel

7 .l 11:37 Abhéangig von lhrer Android-Version kénnen die hier

@ Geriteadministrator aktivier abgebildeten Sicherheitsabfragen erscheinen. Die

aufgezahlten Berechtigungen benétigt auralis, um

ﬂ . das Gerat korrekt verwalten und administrieren zu
auralis® MDM . . L ) .
kdénnen. Bitte bestatigen Sie diese
Um auralis ¢ rem Gerdt zu nutzen Sicherheitsabfragen falls erforderlich mit ,,OK“ bzw.
miissen diese Bere gungen “ L. “
akzeptiert werden ,,InstaII oder,,Akt|V|eren .

Aktivieren des Administrator ermdg
auralis® MDM die folgenden Vo
auszufiihren.

e Alle Daten loschen
Alle Daten auf dem Telefon durch
Zuriicksetzen auf
Werkseinstellungen ohne Warnung
I6schen.

Passwort fiir
Bildschirmentsperrung

dndern
Passwort fiir
Bildschirmentsperrung andern

Abbrechen Aktivieren
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Offnen Sie nun die App ,auralis MDM“ auf ihrem Gerat und
% auralis® MDM geben Sie die Rollout-Daten ein. Wie sie in auralis ein Gerat

hinzufligen, kénnen Sie in Kapitel 3.4 ,,Gerate” nachschlagen.

auralis.lhreFirma.de Im Feld ,auralis Hostname” geben Sie die Adresse zu lhrem
auralis ein (Beispiel: auralis.lhreFirma.de).

Benutzer
Im Feld ,,Benutzername” geben Sie den Name des Benutzers

"""" ein, fir den das Gerat ausgerollt werden soll. In das Feld
»Passwort” geben Sie das fiir den Rollout festgelegte Passwort

Rollout ein.
Stellen Sie sicher, dass das Android-Gerat mit dem Internet
verbunden ist und driicken Sie dann auf den Button ,Rollout”,
um die Einrichtung des Gerats anzustoRen.

% Rollout

Wahrend des Rollouts missen Sie drei Abfragen zur Installation
von Zertifikaten bestdtigen. Dabei handelt es sich um die von
auralis ausgelieferte CA (Certificate Authority) und um das
Server-Zertifikat, mit dem sich auralis auf dem Endgerat

CA-Zertifikat installieren

Einloggen
authentifiziert.

Initiale Konfiguration
Zudem erstellt die auralis-App ein temporares Zertifikat, das fir

den Rollout des Gerats bendtigt wird. 2 slurel e Gl

O o o o o

MDM konfigurieren

Hinweis

Je nach Geschwindigkeit der Internetverbindung kann die komplette Einrichtung des Gerates
mehrere Minuten in Anspruch nehmen. Sie werden wahrend des Rollouts auf dem Android-Gerat
Uber den aktuellen Fortschritt auf dem Laufenden gehalten.
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secure mobile device management

Folgende Eingaben werden abgefragt:

o Zertifikatsname” (auralis CA): hier wird ein Name flr
die auralis-CA abgefragt. Benoétigen Sie keinen
speziellen Namen fiir die CA, kdnnen Sie die Vorgabe
»auralis CA“ Ubernehmen. Driicken Sie dann den
Button , OK"“.

Zertifikatsname

o  Zertifikatsname® (auralis Profile Service): hier wird
Zertifikatsname der Name des Benutzerschlissels und -zertifikats
auralis CA abgefragt. Auch hier koénnen Sie optional einen

Paket enthalt: eigenen Namen vergeben. Driicken Sie dann auf ,, OK“.
Ein CA-Zertifikat

“ o Zertifikatsname” (auralis MDM Authentication):

Geben Sie das angegebene Passwort ein und driicken
Sie dann auf den Button , OK“. Geben Sie, wenn von
Ihnen gewiinscht, einen Zertifikatsnamen ein. Klicken
Sie dann auf ,,0K“.

% Rollout

CA-Zertifikat installieren 4]

Einloggen 4

Initiale Konfiguration L]

= ler=tellen n Es wird jetzt ein Popup mit
einer Passwortabfrage fiir

MDM konfigurieren ] ein Zertifikat angezeigt. Das

Passwort ist 'secret’

auralis CA installiert
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secure mobile device management

@ auralis® MDM

Von auralis Profile Service
extrahieren

Das Passwort eingeben, um die Zertifikate Gerat ist mit auralis verbunden

ZU extra

auralis MDM Authentication installiert

Ihr Android-Gerat ist jetzt erfolgreich ausgerollt! Die App zeigt jetzt die Meldung , Gerat ist mit auralis
verbunden”.

Befolgen Sie zur Einrichtung des Exchange-Postfachs auf dem Android-Gerat die erforderlichen
Schritte in lhrer eMail-App.

Hinweis

Je nach Version des verwendeten Androids erscheint auf dem Gerat eine Aufforderung zur
Einrichtung eines neuen eMail-Kontos. Sollte das nicht der Fall sein, lesen Sie bitte den folgenden
Absatz.

Offnen Sie auf dem Android-Gerit die eMail-App lhrer Wahl und erstellen Sie ein neues eMail-Konto.
Hierflir verwenden Sie die Anmeldedaten Ihres Exchange-Kontos und die Daten lhres Exchange-
Servers, die Sie auch unter , Systemeinstellungen” in auralis angegeben haben.

Hinweis

Die eMail-App muss die Authentifizierung per Client-Zertifikat unterstitzen.
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Hinweis

Windows Phone 8.1 finden Sie unter 4.4 Windows Phone 8.1

Navigieren Sie auf dem Gerat zu ,Einstellungen” = ,Unternehmens-Apps“. Driicken Sie dort den
Button ,Konto hinzufligen” und geben Sie die Rollout-Daten ein. Driicken Sie dann den Button
,2Anmelden”. Nun erscheinen weitere Formularfelder.

¥ 15:28 ¥ 15:30

EINSTELLUNGEN UNTERNEHMENS-APPS

Unternehmensyf - .. ...

Einige Unternehmen bieten Richtlinien,
Zertifikate und Anwendungen an, die Sie

bei Ihren geschaftlichen Belangen Rolloutkennwort

Kennwort anzeigen

unterstitzen. Was ist eine Firmenrichtlinie?

Nachdem Sie ein Firmenkonto hinzugefiigt

haben, ist Ihre Firma in der Lage, lhre SD- Ihre E-Mail-Adresse wird gespeichert.
Karte zu deaktivieren, Ihren internen

Speicher zu verschlisseln und alle Inhalte

und Einstellungen auf dem Handy per

Remoteverbindung zu |6schen. Wenden

Sie sich an den Support lhrer Firma, um

nahere Informationen zu den

Firmenrichtlinien zu erhalten.

Konto hinzufiigen

Anmelden
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Geben Sie in das Feld ,Server” die Domain lhres auralis-Servers ein und achten Sie auf die richtige
Angabe des Zielports (s. ,Systemkonfiguration” - ,Erweiterte Einstellungen”). In der
Standardkonfiguration wird Port 8443 verwendet. Driicken Sie jetzt den Button ,,Anmelden”.

Driicken Sie bei der Meldung ,Problem mit Zertifikat” auf ,Weiter”. Ein von auralis erzeugtes
Zertifikat wird von Windows Phone als nicht vertrauenswiirdig eingestuft, da es von keiner
anerkannten Zertifizierungsstelle signiert wurde. Dies ist kein Sicherheitsrisiko! Da auralis mit einer
eigenen individuellen Zertifizierungsstelle arbeitet, sogar sicherer!

a¥a 1532 Ihre Einstellungen werden gesucht...

UNTERNEHMENS-APPS Problem mit Zertifikat

Die Firma, die das Zertifikat fur
auralis.demo.topalis.com ausgestellt hat, ist
unbekannt, oder die Firma, die es
zuriickgezogen hat, konnte nicht tiberprift
werden. Méchten Sie dieses Konto
trotzdem einrichten?

auralis.lhreFirma.de:8443

18 F23 B3N F43 E58 N6l F78 FBY EO8 RO

@ # € % & *

abcd DEU .de Leertaste
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Je nach festgelegter Sicherheitsrichtlinie muss das Entsperren-Kennwort geandert werden. Die neuen
Anforderungen an das Passwort werden in der erscheinenden Meldung genannt. Driicken Sie den
Button ,Festlegen” und geben Sie ein neues, ausreichend sicheres Kennwort ein. Bestatigen Sie das
neue Kennwort im Feld ,Kennwort bestatigen” und dricken Sie dann auf , Fertig”.

¥ 15:33 %1 15:33

KONTO HINZUGEFUGT
Neues Kennwort erstellen
Sie haben Ihr Topalis AG - auralis MDM-
Firmenkonto erfolgreich hinzugefigt.

Anderungen durch Richtlinien lhrer Firma
werden in der Regel innerhalb einer

Die Sicherheitsrichtlinie fir [hr Handy
wurde geandert, und |hr Kennwort muss
gedndert werden. Dies sind die neuen
Anforderungen:

— Muss mindestens 4 Ziffern enthalten. Stunde auf Ihr Handy angewendet.

Festlegen

Bestatigen Sie den Dialog ,,Konto hinzugefiigt” mit ,Fertig“.
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Driicken Sie im angelegten Postfach den Button zum Synchronisieren des eMail-Kontos und geben
Sie im erscheinenden Dialog das Passwort des Exchange-Kontos ein. Das Postfach finden Sie im Mend
des Windows Phones. Das Windows Phone ist jetzt fertig ausgerollt.

a¥a 15:34

EINSTELLUNGEN

E-Mail-Konten

(® Konto hinzufiigen
E-M {ontakte, Facebook und andere

Q4 auralis Demo2@demo.tq

2@demo.topalis.com

Vorsicht

¥ 15:33
TOPALIS AG - AURALIS MDM

E-Mail-Adresse

demo2@demo.topalis.com

Benutzername

Kein

Domane

Keine

NEE

auralis.demo.topalis.com:8443

Letzter Verbindungsversuch
mit dem Server

27. Februar 2014 15

Donnersta

Um ein Windows Phone nach dem Wipe ein weiteres Mal in auralis zu integrieren, muss das
Gerat auf die Werkseinstellungen zurilickgesetzt werden. Dadurch gehen alle vom Benutzer

getatigten Einstellungen sowie alle gespeicherten Dateien verloren.
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4.4 Windows Phone 8.1

Anders als bei einem Windows Phone 8 hat sich lediglich der Menlipunkt in den Einstellungen
geandert. Aus “Unternehmens Apps” wurde “Unternehmensbereich und in der E-Mail Konfiguration
muss das Zertifikat explizit ausgewahlt werden.

@ = | T = |
EINSTELLUNGEN AURALIS TUSER@AURALIS-ZARAFA.SANDB(

SySte m Kalender
NFC Aufgaben

Eingeschaltet

Internetfreigabe

AU

VPN

Unternehmensbereich

Unternehmensbereichskonto hinzufliger

D Kennwort anzeigen

KIinaerecke
Ausgeschaltet I:I Zertifikat automatisch auswahlen

Stromsparmodus

Ausgeschaltet, noch 25 % Akku auralis MDM, TPSASTESt, PCSOD, Kot

Datenoptimierung

Mobilfunk: < 1 MB, WLAN: 132 MB @ @
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4.5 Anderes
Zur Integration anderer Gerate, die nicht offiziell von auralis unterstiitzt werden, beachten Sie bitte
folgende Informationen.

Legen Sie ein neues Gerat an und wahlen Sie im Feld ,Geratetyp” die Option ,,Anderes” aus.

Gerat anlegen

Benachrichtige Benutzer per
ehdail

Rollout-Passwart l---

Kommentar I

Geratetyp Anderes
iPhone fiPad
I Android
fuppe Windows Phone &

Zusétzliche eMail-Konten

= ehail-Konto hinzufiigen

Abbruch

Das Gerat muss die Verwendung von Client-Zertifikaten (auch ,Geratezertifikat“) unterstiitzen. Zur
Nutzung des Exchange-Postfachs muss die verwendete Mail-Anwendung die Authentifizierung per
Geratezertifikat unterstitzen. Zur Verwendung des Securelntranets muss die Browser-Anwendung
auf dem Gerat ebenfalls die Authentifizierung per Geratezertifikat unterstitzen.

Melden Sie sich dann mit den Rollout-Daten auf dem Gerét an.

Hinweis

Dieser Vorgang ist von Gerat zu Gerat unterschiedlich. Ob auralis auf dem Gerat (fehlerfrei)
funktioniert, kann nicht gewahrleistet werden. Das Handbuch erhebt an hier keinen Anspruch auf
Vollstandigkeit.

Wurde das Gerat erfolgreich ausgerollt, kdnnen Sie in der Gerate-Ubersicht lhres auralis’ unter
,Aktionen” das Geréatezertifikat herunterladen. Je nach Gerat wird das Geratezertifikat bereits beim
Rollout vom Gerat angefordert und gespeichert. In allen anderen Fallen muss das Geratezertifikat aus
auralis heruntergeladen und manuell auf das Gerat kopiert werden.

Legen Sie jetzt ein Exchange-Konto auf dem Geradt an und wahlen Sie zur Authentifizierung das
Geratezertifikat aus.

Um Securelntranet zu nutzen, verwenden Sie in der Browser-Anwendung auf dem Gerét die Funktion
zur Authentifizierung per Geratezertifikat.
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c ITla

5 Globale Konfigurationen
Globale Konfigurationen sind Securelntranet Links, Webclips, App Verwaltung, WLAN Zugange und
Compliance.

5.1 Securelntranet

Mit auralis® Securelntranet greifen Sie einfach auf lhr Intranet zu. Dazu bendtigen Sie keine
gesondert einzurichtende VPN-Verbindung, denn Sie sind bereits durch auralis sicher Gber SSL
verschlisselt mit Threm Firmennetzwerk verbunden. Beachten Sie das Securelntranet nicht mit jeder
Intranet Anwendung kompatibel sein kann.

™ 5B | A foraziani © Logout

2 auralis

secure mobile device management

Securelntranet e

+ URL hinzufiigen

© Dashboard
Suche:
_ fame Sre e o[ ¥ m
B Gruppen
2 Benutzer ﬂ Adressbuch  Adressbuch/ hitp:/www:strtopalis auralisDevel, FGR Testaroup e |
@ Gerite . ladressauskunft
O e e q Heise heise/ http:/wwwheise.delnewsticker! auralis Defaul, Auralis-Prod, FGR |
i Apps Testgroup
®

il WiFi NG

q Monitoring Monitoring hitp://172.30.40.43/ auralis Default ran |
# Systemkonfiguration \ .'
% Administratoren

ﬂ SharePoint  auradmin/ https:Mocalhost:8443/admin/ TO-BYOD ran i
© Backup/Restore ®
B8 Wwartung
8 Logs
® Update
& Wartungslizenz
© Uber auralis

© 2014 auralis ® by Thinking Objects @ Uber auralis

URL hinzufiigen

“«

Um eine URL des Intranets fiir ausgerollte Gerate freizugeben, klicken Sie im Menii ,,Securelntranet
auf die Schaltflache ,,URL hinzufiigen”.

- e | (RN

Securelntranet

it feon Name . ExtemerPfad IntermeURL © Gruppen Autionen
& Benutzer ‘ Yourintranet  Yourintranet/ hitp192.168.122 148080 Test-Gruppe, MyTestOroup /@
v

@ Secureintranet @ Monftoring feingal hiips162,168 122 70Acinga-web/ TestGruppe el

Clibiginitections) ‘6 PRTO PRTO Mps152168.122 1 Tnindex i Testonuppe s @
U

1©2014 suralis ® by Thinking Objects : ' © Uver aurais
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secure mobile device management

Eine Eingabemaske zum Erstellen eines neuen Eintrags 6ffnet sich. Tragen Sie hier alle erforderlichen

Daten in die entsprechenden Felder ein.

7 auralis

secure mobile device management

Securelntranet » Hinzufiigen

Name

@ Dashhoard

Externer Pfad
DEVICE MAHAGEMENT
Gruppen Die Seite wird unter https:fiauralisng.demo.to.comiproxy! verfighar sein.

Wenn Sie keine einzelne Datei freigeben, muss der Pfad mit"" enden.

A Benutzer
8 cerate Interne URL
@ Securelntranet URL zu lhrer Seite im Intranet.

Wenn Sie keine einzelne Datei freigeben, muss die URL mit"/" enden

@ ‘webClips
# Apps
all i

Benutze Web Proxy [
Leitet Anfragen an den konfigurierten Web Proxy weiter. Hinweis: Proxy-Authentifizierung wird nicht unterstitzt.
@ Compliance
Gruppen | iWahlen Sie eine Gruppe
KONFIGURATION

7 syetemRonmouration Die Seite wird fir die ausgewahlten Gruppen verfiighar sein

* Administrataren
2l sichtoar

= . Ein lcon wird zum Homescreen hinzugefiat.
~ Backup/Restore

a

= 'Wartung lcon Durchsuchen.. | Keine Datei ausgewahit.
" ogs

® Update

= \artungslizenz

Icon sollte die GriRe 114pxx 114px bei 72dpi haben.

Fertiggestelltes Symbal [

Das Symhol wird ohne Anwendung visueller Effekte dargestellt.
© Uber auralis

Abbrechen + Speichem

Name: Geben Sie hier einen Namen fiir das neue Securelntranet ein.

Externer Pfad: Unter dem angegebenen Pfad wird das Securelntranet vom Endgeréat erreichbar
sein. Wenn Sie keine einzelne Datei freigeben, muss der Pfad mit ,,/" enden.

Interne URL: Geben Sie hier den internen Pfad zu der Seite des Intranets an, die Sie freigeben
mochten. Wenn Sie keine einzelne Datei freigeben, muss die URL mit ,,/" enden.

Proxy: Leitet Anfragen an den Global konfigurierten Web Proxy weiter. Hinweis: Proxy-
Authentifizierung wird nicht unterstitzt.

Gruppen: Geben Sie an, fur welche Gruppen das Securelntranet verfiigbar gemacht werden soll.

Sichtbar: Setzen Sie den Haken, wenn zu diesem Securelntranet ein Icon auf dem Homescreen der
entsprechenden Gerate angelegt werden soll.

Icon: Optional konnen Sie ein eigenes Icon fir dieses Securelntranet festlegen. Fir eine optimale
Darstellung sollte das Icon die GroRe 114px x 114px bei 720dpi haben.
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Fertiggestelltes Symbol: Aktivieren Sie die Option, um geratespezifische visuelle Effekte nicht

darzustellen.

Hinweis

Um Securelntranet auf einem Android-Gerat nutzen zu kdnnen, benutzen Sie bitte einen Browser,
der zertifikatsbasierte Authentifizierung unterstitzt.

Auf einem Windows Phone ist es derzeit leider nicht moglich auf Securelntranet veroffentlichte
Seiten zuzugreifen.
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5.2 WiFi

In der zentralen WiFi Konfiguration konnen Sie alle Netze die Sie auf den Smartphones hinterlegen
mochten Konfigurieren. Damit brauchen Sie keinem Benutzer mehr WLAN Kennworter
auszuhdndigen. Sobald ein Gerat in Reichweite eines bekannten WLAN'’s ist, verbindet sich dieses

automatisch.
| )

2 auralis

secure mobile device management

WiFi
+ WiFi anlegen
© Dashboard

DEVICE MANAGEMENT
Name ssiD 4| Verschiiisselung 4 | Gruppen

Bl Gruppen
L Benutzer Branch Office Branch Office WPA2 Pl |
@ Gerate .

Campus WLAN Campus WLAN WPA2 e
@ Securelntranet Thinking-Objects-Mitarbeiter ~ Thinking-Objects-Mitarbeiter ~ WPA2 auralis Default, auralisDevel, Topalis, Auralis-Prod, FGR Testaroup Pan |
i Apps
all WiFi

KONFIGURATION
# Systemkonfiguration
% Administratoren

© Backup/Restore

B \artung

™ Logs

® Update

88 Wartungslizenz

© Ubver auralis

©2014 auralis ® by Thinking Objects © Uver auralis

Um eine neue Konfiguration hinzuzufiigen benutzen Sie die Schaltflache ,, WiFi anlegen”

Konfiguration: In der Konfigurationsmaske finden Sie eine selbsterkldrende Ubersicht einer
Standard WLAN Konfiguration.

2 auralis

secure mobile device management

WiFi » Hinzufiigen

Name
ssiD
Unsicnivares Netzwerk ]
Adomatisch verinen 1
N Hotspot [ 037
e Verschisselung Keine v
Promy | Keiner v
Gruppen
D o vertig
Abbrechen
© Oter aura
©2014 auralis ® by Thinking Object: © Ober auralis
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5.3 APP Verwaltung
Die App Verwaltung bietet lhnen die Mdglichkeit, Apps fir iOS & Android Smartphones, direkt aus

dem jeweiligen Appstore automatisch zu installieren.

%) auralis
secure mobile device management
© Dachboard i & App Statistik
a oan
’ . ‘ Gehen Sie zum VPP Store, um Appsmit VPP Lizenzen hinzuzufigen. Eskann etwas Zeit bendtigen, bis Anderungen sichtbar werden.
DEVICE Mo AGEMENT VPP Such
che.
Grppen 4
2 Berut Verwaltet
AL m Name Gruppen % | Lizenzen {verwendetiverfghar) % m
O Gerate Inventar
@ Decibel Ultra FGR Teg, Tedtd, Tet 5 11 0/1 n
@ Securelntranet Dacibek Ulra
@ WebClips
— g FAZ NET - Nachrichten 0/2 0/0 n
i Apps T -
all WiFi
® Compliance Google FGR Ted, Test 4, Tet 5 1410 141
comgoogle.GoogleMabile
KOHFIGURAION
Google Maps Ted5 0/10 0/0 7
# Sysemlonfiguration somgesoiihiacs *
* Adminigratoren -
OpenyPN Connect Demo-Users, FGR Ted, 215 0/1
S Backup/Resgtore net opempn. connect app Testd, Ted 5

5.3.1 iOS

VPP: Wenn Sie einen Apple VPP Enterprise Account haben und dieser in der Systemkonfiguration
hinterlegt ist, erscheinen an dieser Stelle automatisch lhre gekauften Apps. In der Spalte Lizenzen
sehen Sie wie viele Lizenzen erworben worden und verfiigbar sind. Uber die Aktion bearbeiten
kénnen Sie bereits Gruppen zuweisen oder die Gerateliste einsehen auf welchen diese App installiert
ist.

Verwaltet: Suchen Sie Apps aus dem Apple Store und legen fest in welcher Gruppe diese App
automatisch verteilt werden soll. Alternativ kénnen Sie auch eigene entwickelte Apps hochladen und
Uber auralis auf lhre Smartphones installieren lassen.

Inventar: Hier sehen Sie alle Apps die auf allen Geraten installiert sind. Uber das Aktionsmenii
kénnen Sie auch hier Apps in die automatische Verwaltung nehmen und einsehen welche Gerate
bereits diese App installiert haben.

5.3.2 Android

Verwaltet: Suchen Sie Apps aus dem Google Playstore und legen fest in welcher Gruppe diese App
automatisch verteilt werden soll. Alternativ kénnen Sie auch eigene entwickelte Apps hochladen und
Gber auralis auf lhre Smartphones installieren lassen.

Inventar: Hier sehen Sie alle Apps die auf allen Geréten installiert sind. Uber das Aktionsmenii
kénnen Sie auch hier Apps in die automatische Verwaltung nehmen und einsehen welche Gerate
bereits diese App installiert haben.

System Apps: Hier sehen Sie alle Werkseitig installieren Android System Apps.
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5.4 Compliance

Mit den Compliance Einstellungen konnen Sie bestimmte Regeln definieren wie lhre Gerdte
konfiguriert sein missen. Die Endgeradte werden regelmalig abgefragt. Bei Verstoflen gegen diese
Regeln kdnnen Sie bestimmte Aktionen durchfiihren.

‘2 auralis

secure mobile device management

Compliance » Bearbeiten

« Compliance erfolgreich gespeichert

@ Dachboard

DEVICE MM AGEMENT Regeln Altionen

B Guppen

& Benutzer Name | TOCompliance
B Gerate

Beschreibung

Tes Compliance

Q@ Securelntranet

@ WebClips Prafintervall (in Minuten) 60 ﬁ
# Apps
il WiFi Gruppen | [x FGRTest | [x DTUTest
@ Compliance
» Android | | x FGR TEs2
KONFIGURATION Die Comg wird fir die Gruppen venwendet.

/# Sysemkonfiguration
* Adminigtratoren

Abbrechen

© Backup/Regtore

8 Wartung Geréte mit VerstoR
W ogs
® Update Ieige 25 :] Eintrage e

& Viaungdizenz
g Benutzer % VerstoBe Status

demo03 * Eforderliche Apps nicht Durchgefiihrte Aktionen
ingtalliert © 21.08.2015 17:33:13: eMail an Adminigrator senden
© 21.08.2015 17:33:13: eMail an Benutzer senden
* 25.08.2015 20:10:13: Groupware-Daten I6schen

O Uber auralis TOsecurity awn

Geplante Aktionen (werden bei der nachsten Prifung durchgefiihrt, wenn die
Zeit uberschritten ist)
* 01.09.2015 03:33:06: Gerat wipen

Allgemein: Hier definieren Sie Name, Beschreibung, das Prifintervall und die zugeordneten
Gerategruppen. In einer Ubersicht sehen Sie die Gerdte mit Compliance-VerstéRen und den
durchgefiihrten und geplanten Aktionen.

Regeln: An dieser Stelle konnen Sie globale, iOS, Android und Windows Phone spezifische Regeln
definieren.

2 auralis
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Compliance » Bearbeiten

@ Dashboard Allgemein Altionen
DENICE MBLACENENT Timeout (in Minuten) 1440 =]
B Guppen . .
Verletzt, wenn der Zeitpunkt der letzten Verbind eines | geget Timeout
& Benutzer Android ibereigt
0 Gerite
198 Verschlisselt [ Verletzt, wenn das Gerat nicht verschlsselt ist

@ Secureintranet
@ WibClips
i Apps

ERTYT

Windows Phone

Data Roaming [V Verletzt, wenn Data Roaming eingeschaltet it
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Timeout: Verletzt, wenn ein Gerat langer als definiert abwesend ist.
Verschliisselt: Verletzt, wenn das Gerat nicht verschlisselt ist.
Data Roaming: Verletzt, wenn im Gerat Daten-Roaming erlaubt ist.

Android:

Minimale OS Version: Verletzt, wenn die Version des installierten Betriebssystems kleiner ist.
Maximale OS Version: Verletzt, wenn die Version des installierten Betriebssystems groRer ist.
Apps nicht aus Playstore: Verletzt, wenn die Installation von Apps, die nicht aus dem Play
Store kommen, erlaubt ist.

Erforderliche Apps: Verletzt, wenn eine erforderliche App nicht installiert ist.

Verbotene Apps: Verletzt, wenn eine verbotene App installiert ist.

10S:
Minimale OS Version: Verletzt, wenn die Version des installierten Betriebssystems kleiner ist.
Maximale OS Version: Verletzt, wenn die Version des installierten Betriebssystems groRer ist.

Erforderliche Apps: Verletzt, wenn eine erforderliche App nicht installiert ist.

Verbotene Apps: Verletzt, wenn eine verbotene App installiert ist.

Windows Phone:

Minimale OS Version: Verletzt, wenn die Version des installierten Betriebssystems kleiner ist.
Maximale OS Version: Verletzt, wenn die Version des installierten Betriebssystems groRer ist.
App Policy: Die App Policy erméglicht es, ausgewahlte Anwendungen zu verbieten (Blacklist)
bzw. zu erlauben (Whitelist). Anwendungen kénnen Uber die Suche, ihre GUID oder ihren

Herausgeber ausgewahlt werden.

Der Ubliche Weg, eine Anwedungs GUID oder einen Herausgeber zu finden, ist iber den
Windows Phone App Store. Die Anwednungs GUIDs sind Teil der URL zur Anwendung. Zum
Beispiel enthalt die URL

http://www.windowsphone.com/de-de/store/app/flashlight/3a81b414-7¢97-4697-8c27-
9ee0802846f8 die Anwendungs GUID 3a81b414-7e97-4697-8c27-9ee0802846f8.
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Aktionen: Bei RegelverstoRen kdnnen Sie zwischen bestimmten Aktionen auswéhlen.

eMail an Administrator senden: Der Administrator bekommt eine eMail mit dem Verstof8 und
den geplanten Aktionen, wenn ausgewahlt.

eMail an Benutzer senden: Der Benutzer bekommt eine eMail mit dem Verstol3 und den
geplanten Aktionen, wenn ausgewahlt.

Groupware-Daten lé6schen: Das E-Mail Profil wird vom Endgerat nach einem definierten
Zeitraum geldscht bis das Gerat wieder den Compliance Richtlinien entspricht.

Gerdt wipen: Das Gerat wird komplett aus dem Mobile Device Management nach dem

definierte Zeitraum geldscht und muss neu ausgerollt werden!

‘2 auralis

secure mobile device management

Compliance » Bearbeiten

© Dasboars Algemein  Regeln

DEVICE M AGEMENT
Gruppen

& Benutzer

@ Gerite

eMail an Adminigrator senden [V
eMail an Benutzersenden W

Groupware-Daten |6schen 12 ::i
@ Securlntranet
Wenn ein Gerat gegen eine Regel fiir mehr alsdie angegebene Anzahl an Stunden vergtat, werden dessen

GBI Groupware-Daten geldscht. Wenn gegen keine Regel mehr verdoBen oder diese Alion deaktiviert wird, wird die Groupware
# Apps auf diesem Gerat wieder konfiguriert. Bei Geraten des Typs "Andere” werden die Zetifikate widenrufen. Wenn kein Wert
il YAFi angegeben i, igt diese Aktion deaktiviert
® Compliance
Al Gerat wipen 72 j
KONFIGUR AION Wenn ein Gerat gegen eine Regel fir mehr alsdie angegebene Anzahl an Stunden veradt, wird diesesGerat gewipet. Bei

Geraten des Typs "Andere” werden die Zertifikate widenufen. Nach dem Wipe ist dasGert unwiderruflich von auralisgetrennt
und muss neu ausgerollt werden. Wenn kein Wert angegeben i, it diess Akion deakdiviert

/# Sygemlonfiguration
* Adminigratoren

Abbrechen

< Backup/Redore
B \artung

™ Logs

® Update

& Viartungdizenz
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6 Systemkonfiguration
In der Systemkonfiguration kénnen Sie grundlegende Einstellungen vornehmen und auralis passend
zu lhrer IT-Infrastruktur konfigurieren.

6.1 Netzwerk
Im Reiter ,,Netzwerk” finden Sie alle relevanten Einstellungen zur Verbindung von auralis.

! - [ﬂ]
aurali

secure mobil

Systemkonfiguration

Netzwerk | Exchange  eMall ~ SNMP  LDAP  Zedifikate  Push  Enweiterte Konfiguration

@ Dashboard

( N
DEVICE MANAGEMENT Hostname auralis.demo topalis.com

[ Gruppen
A& Benutzer

O Netzwerkkonfiguration — Statisch v

@ Secureintranet IP-Adresse  192.168.122.60

KONFIGURATION Netzmaske | 255.255.255.0
# Systemkonfiguration
 Adminisiratoren Gateway 1921681221

© Backup/Restore PrimarerDNS | 192.168.122.10
B wartung
" Logs SekundarerDNS 19216812211
@ Update
o Lizenz Akluelle Systernzeit: 26/02.2014 21:47:53
NTP Server 19216812210 Eine komma-separierte Liste von NTP-Servern
© Uber auralis
Zeizone  Berlin v

| Administrationsnetz | 192.188.0.0/16,172.26.8.88,172.28.8 | Eine komma-separierte Liste von IP-Adressen oder Nstzen in CIDR-Notation.J
©2014 auralis ® by Thinking Objects © Uber auralis

Hostname: Geben Sie hier den Hostname ein, unter dem Ihr auralis-System erreichbar ist. Dieser
besteht entweder aus einer Sub-Domain oder einer eigenstandigen Domain.

Hinweis

Bei einer Domain muss es sich um einen A-Record im DNS (Domain Name System) handeln.

Netzwerkkonfiguration: Wéhlen Sie hier zwischen den Optionen ,Statisch” und ,,DHCP“. Wird
dem System, auf dem auralis lauft, automatisch eine IP durch einen DHCP-Server in lhrem Netzwerk
zugewiesen, wahlen Sie ,,DHCP“. Wahlen Sie andernfalls ,,Statisch” und geben Sie die erforderlichen
Daten in die vorgesehenen Felder ein.

[P-Adresse: Geben Sie hier die IP-Adresse ein, die fiir das auralis-System vorgesehen ist.

Netzmaske: Geben Sie hier die Netzmaske des Netzwerks ein, in dem das auralis-System arbeiten
wird.

Gateway: Gebens Sie hier die IP-Adresse des Gateway-Servers ein.

Primdrerer DNS: Geben Sie hier die IP-Adresse des gewlinschten DNS-Servers (Domain Name
System) ein.
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Sekunddrer DNS: Geben Sie hier die IP-Adresse eines alternativen DNS-Servers ein. Auf diesen
DNS-Server greift auralis zu, wenn der primare DNS-Server nicht erreichbar ist.

NTP-Server: Geben Sie hier mindestens eine IP-Adresse oder einen DNS-Namen eines NTP-
Servers ein. Von den angegebenen NTP-Servern bezieht auralis die aktuelle Systemzeit, welche Sie
zur Kontrolle auf der rechten Seite angezeigt bekommen. Die angezeigte Uhrzeit entspricht dem
Zeitpunkt des Seitenaufrufs. Sie kdnnen mehrere NTP-Server angeben, indem Sie die verschiedenen
IPs durch Kommata trennen.

Zeltzone: Geben Sie hier die Zeitzone an, in der der auralis-Server sich befindet.

Administrationsnetz: Geben Sie an, aus welchen Netzen auf die auralis-Weboberfliche
zugegriffen werden darf. Verwenden Sie hier die CIDR-Notation. Sie kdnnen mehrere Netze angeben,
indem Sie sie durch Kommata trennen.

Hinweis

Sollte Ihr auralis-System aufgrund der Netzwerkkonfiguration nicht mehr erreichbar sein, konnen
Sie diese anpassen, indem Sie das System Uber den Eintrag ,CentOS Configure” im Menu des
Boot-Loaders starten. Das Administrationsnetz wird dabei zurlickgesetzt.

Proxy: Greift das auralis-System Uber einen Proxy auf das Web zu, muss die IP-Adresse oder der
DNS-Name des Proxy-Servers hier eingegeben werden. Trennen Sie IP-Adresse bzw. DNS-Name und
Port des Proxy-Servers durch einen Doppelpunkt.

Proxy-Benutzername: Geben Sie hier den Benutzername zur einfachen Proxy-Authentifizierung
ein, wenn diese erforderlich ist.

Proxy-Passwort: Geben Sie hier das zum Benutzername zugehérige Passwort zur einfachen
Proxy-Authentifizierung ein.

Hinweis

Die folgenden Felder miissen nur ausgefiillt werden, wenn der Zugriff auf das Web (iber einen
Proxy erfolgt. Der Web-Zugriff wird bendétigt, um den Google Cloud Messaging-Service (s.
Kapitel ,Push®) zu erreichen und Updates zu laden.

Klicken Sie auf die Schaltflache ,Speichern”, um die eingegebenen Daten zu (ibernehmen und
anzuwenden.
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6.2 Groupware
In diesem Einstellungs-Reiter konfigurieren Sie den Zugang zum Groupware-Server.

2 auralis

secure mobile device management

Netzwerk G are eMail SNMP LDAP Zertifikate Push Apps Erweiterte Konfiguration
@ Dashboard
DEVICE MAHAGEMENT Groupware Server 19216812214
Gruppen
2 Benutzer Benutze SSL fiir die Groupware M
e Serververbindung
erate

@ Securelntranet Anmeldedomain demao.intern

@ wehClips

o Groupware-Anmeldung benutzt r
A USER@DOMAIN statt
all WIFi DOMAINIUSER

@ Compliance

B Speichern

KOHFIGURATION

Systemkonfiguration

Groupware-Server: Geben Sie hier die IP-Adresse des E-Mail-Servers ein, auf den auralis
zugreifen soll.

Benutze SSL fiir die Serververbindung: Setzen Sie den Haken bei dieser Option, wenn
auralis nur dber eine SSL-Verbindung (Secure Sockets Layer) mit dem Groupware-Server
kommunizieren soll. Diese Option verbessert die Abhorsicherheit der Kommunikation zwischen
auralis und dem Groupware-Server.

Anmeldedomain: Geben Sie die Anmeldedomain des Groupware-Servers ein.

Exchange-Anmeldung: Geben Sie an, ob bei der Anmeldung am Groupware-Server die
Schreibweise ,User@Domain” oder ,,Domain\User” genutzt werden soll.

Klicken Sie auf die Schaltflache ,Speichern”, um die eingegebenen Daten in auralis zu ibernehmen.
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6.3 eMail
Im Reiter ,,eMail“ wird der Versand von eMails aus auralis eingestellt. Uber den angegebenen Server
werden alle eMails gesendet.

Geben Sie hier alle nétigen Informationen ein, die zum Versenden von eMails notwendig sind.

- o (1| EHED

Systemkonfiguration

Netzwerk Exchange eMail SNMP LDAP Zertifikate Push Erweiterte Konfiguration

© Dashboard

T e SMTP Server 9216812215 28, mail example corr
& Gruppen
A& Benutzer
@ Gerite

@ securelntranet

KONFIGURATION
# Systemkonfiguration i Tes

Y Administratoren

D Backup/Restore
B Wartung

¥ Logs

@ Update

& Lizenz

© Uber auralis

©2014 auralis ® by Thinking Objects © Uver auralis

SMTP-Server: Geben Sie hier die IP-Adresse oder die Domain des zu verwendenden Mail-Servers

ein.

Port: Geben Sie hier den Port zum SMTP-Server ein, tber den die Verbindung aufgebaut werden
soll.

Absenderadresse: Geben Sie hier an, mit welcher Adresse auralis eMails versenden soll. Diese
Adresse wird fiir alle eMails verwendet, die von auralis gesendet werden.

Admin Adresse: Geben Sie hier an, wohin eMails mit System-Nachrichten versendet werden
sollen. Sie kbnnen mehrere Adressen angeben, indem Sie diese per Komma trennen.

Uber die Schaltfliche , Testmail verschicken” veranlassen Sie den Versand einer Testmail an die
angegebenen Administrator-Adressen zur Uberpriifung der Konfiguration.

Klicken Sie auf die Schaltflache ,Speichern”, um die eingegebenen Daten in auralis zu ilbernehmen.
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6.4 SNMP
auralis kann per SNMP Status-Informationen des Systems liefern. Neben allgemeinen Daten werden

auch auralis-spezifische Daten bereitgestellt. Diese befinden sich wunterhalb der OID
,1.3.6.1.4.1.4952.3.1.100“ und beinhalten folgende Werte (s. MIB-Datei auf der Konfigurationsseite):

e Anzahl der kirzlich aktiven Gerdte (das heillt: ein Zugriff innerhalb der
letzten 5 Minuten)

e Anzahl der registrierten Gerate

o Der gesamte eMail Traffic

e Der eingesparte eMail Traffic

e Das Lizenzablaufdatum

e Die Anzahl der erlaubten Benutzer

e Die Anzahl der verfligharen Benutzer

Darliber hinaus finden Sie im Unterzweig ,, 1“ spezifische Informationen zu jedem Gerat. Jeder Eintrag
beginnt mit einer aufsteigenden Geréte ID. Folgende Daten werden fir jedes Gerat bereitgestellt:

e Aufsteigende Gerate ID

e Letzte IP-Adresse

e Zeitpunkt des letzten Zugriffs

e Vom Gerét gelieferte ID

e Kommentar

e Deaktiviert ja/nein

e Verbunden (das heiBt: ein Zugriff innerhalb der letzten 5 Minuten)

e eMail Traffic
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6.5 LDAP
In den LDAP-Einstellungen kénnen Sie die Verbindung zu einem LDAP-Server konfigurieren und
verwalten.

- o (1| EHED

Systemkonfiguration

Netzwerk Exchange email SNMP LDAP Zertifikate Push Erweiterte Konfiguration

© Dashboard

DEVICE MANAGEMENT Hosiname
Gruppen
& Benutzer Port | 389 standard
@ cerate

@ securelntranet

. AT 8. cn=admin,de=example, de=c leer fur anorymen Zugang, Benutzemame bel ActiveDirectory ausreichend
# Systemkonfiguration
Y Administratoren Bind Passwort

D Backup/Restore Base DN
B Wartung
¥ Logs

© e YA & ... |

& Lenz \

© Uber auralis

©2014 auralis ® by Thinking Objects © Uver auralis

Die Verbindung zu einem LDAP-Server ist erforderlich, wenn Sie die Funktion zum automatischen
Anlegen von Benutzern verwenden mdchten.

Hostname: Geben Sie hier die IP-Adresse oder den Hosthame des zu verwendenden LDAP-Servers
ein
Port: Geben Sie hier den Port ein, (iber den auralis die Verbindung zum LDAP-Server aufbauen soll.

StandardmaRig wird fiir LDAP Port 389 (SSL: 636) verwendet.

Verbindungssicherheit: Geben Sie an, ob die Verbindung zwischen dem LDAP-Server und
auralis verschliisselt werden soll. Wahlen Sie gegebenenfalls zwischen ,,SSL” und , TLS“.

Bind Name: Der Bind Name gibt den Namen an, mit dem sich auralis am LDAP-Server anmelden
soll.

Bind Password: Das Bind Password gibt das Passwort an, das zur Authentifizierung am LDAP-
Server verwendet wird.

Base DN: Geben Sie in diesem Feld den Base Domain Name ein. Alternativ kénnen Sie einen
Domain Namen eingeben, der in eine LDAP Base DN konvertiert wird.

Klicken Sie auf die Schaltflaiche ,LDAP-Verbindung testen”, um die Konfiguration testen zu
lassen. Sollte in der Konfiguration ein Fehler vorliegen, wird auralis einen Fehler-Code zurickliefern.
Ist der Verbindungstest erfolgreich, meldet auralis , Verbindung zum LDAP-Verzeichnis erfolgreich”.

Klicken Sie auf die Schaltflache ,Speichern”, um die eingegebenen Daten in auralis zu ilbernehmen.

Administrators Guide — auralis 2.5 57



% auralis

secure mobile device management

6.6 Zertifikate

CA Zertifikat

Die Certificate Authority (CA) des Servers wird zur Signierung des Serverzertifikats und der Client-
Zertifikate eingesetzt. Zudem wird sie auf jedem Gerat installiert, um die von auralis gesendeten
Zertifikate zu verifizieren.

Zum Schutz vor Anderungen sind die Angaben des CA Zertifikats schreibgeschiitzt. Um die Eintrige
im Zertifikat zu editieren, klicken Sie auf die Schaltflache ,Andern®.

Land Bundesland on

Germany v BW. Korntal-Muenchingen

Organisation Organisationselnhelt Aligemeiner Name

Topalis AG DemoLab auralis MobileCA

Email

auralis@dermo topalis.com

Wenn Sie das darauffolgende Formular speichern, wird ein neues CA-Zertifikat erzeugt.
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Alternativ kdnnen Sie ein eigenes Zertifikat hochladen.

Eigene CA verwenden

PRCE# 2-Datei

Datei auswahlen | Keine ausoewahit

Imporpasswort

4 Hochladen

Wahlen Sie hierfiir im Feld ,PKCS#12-Datei“ ein CA Zertifikat aus, das Sie in auralis importieren
mochten. Geben Sie dann in das Feld ,Importpasswort” das Passwort fiir lhr CA Zertifikat ein und
klicken Sie dann auf die gelbe Schaltflache ,,Hochladen”.
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Server Zertifikat

Das Server Zertifikat wird von auralis dazu verwendet, sich gegeniber den verbundenen Geraten zu
authentifizieren. Dieses Zertifikat wird von der CA unterschrieben und kann deshalb verandert
werden, ohne alle Gerate neu ausrollen zu miissen. Um die Eintrage im Zertifikat zu editieren, klicken
Sie auf die Schaltfliche ,Andern“. Sie kénnen die Angaben im Server-Zertifikat jetzt veradndern.
Klicken Sie danach auf ,Speichern”, um ein neues Zertifikat mit den eingegebenen Daten zu
erzeugen.

Land Bundesland on

Germany BW Komtal-Muenchingen

Organisation Organisationseinhelt Allgemeiner Name

Topalis AG DemoLab auralis demo topalis.com

Email

auralis@demo topalis com

Alternativ konnen Sie ein eigenes Server-Zertifikat hochladen. Klicken Sie dazu auf den Button
»Auswahlen...“ und wahlen Sie das Zertifikat aus, das Sie in auralis importieren méchten. Geben Sie
zusatzlich das Passwort ein, mit dem das Zertifikat geschitzt ist und klicken Sie dann auf
,Hochladen”. Stellen Sie sicher, dass die Endgerdte dem hochgeladenen Zertifikat vertrauen.

Eigenes Server Zertifikat hochladen

Das Server Zeifikat muss von der auralis CA oder einer CA, der IFhonas vartrauen, signiert sein

PRCE# 2-Datei

Datei auswahlen | Keine ausgewahit

Importpasswort
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6.7 Push Dienste
Im Meni ,,Push” kénnen die Zugdnge zu den Push-Services von Apple (Apple Push Notification
Service [APNS]) und Google (Google Cloud Messaging [GCM]) konfiguriert werden.

An die Push-Services wird eine Push-Message gesendet, wenn ein neues MDM-Kommando erstellt
wurde. Diese Push-Message enthalt das Push-Token des jeweiligen Gerats. Mit diesem identifiziert
der Push-Service das Gerdt und sendet die Nachricht an dieses weiter. Daraufhin meldet sich das
Gerat beim auralis-System, um die verfligbaren Kommandos abzurufen. Die von auralis gesendeten
Push-Messages dienen lediglich zur Aufforderung an ein Gerat, das auralis-System zu kontaktieren
und enthalten keinerlei Nutzdaten.

Android- und i0S-Gerdte haben eine permanente Verbindung zu ihrem Push-Service, um mit
moglichst geringer Verzogerung Push-Messages zu empfangen. Ein vergleichbares System existiert
flir Windows Phone derzeit nicht — Gerdte mit diesem System fragen in regelmaRigen Abstanden bei
auralis nach neuen Kommandos, so dass diese das Gerdt nur mit Verzogerung erreichen. Ein
manueller Abruf der verfiigbaren Kommandos ist moglich. Navigieren Sie hierfur zu ,,Einstellungen 2>
Unternehmens-Apps“ und wahlen Sie das entsprechende Exchange-Konto aus. Driicken Sie dann den
Button zum Synchronisieren des Kontos.

Erhalt ein Android- oder i0S-Gerat keine Push-Messages, zum Beispiel wegen Ausfall des Push-
Services, wird es keine MDM-Kommandos von Ihrem auralis-System abrufen. In der auralis App fir
Android kann in solch einem Fall manuell der Abruf verfliigbarer Kommandos angestofen werden.
Offnen Sie hierfiir die auralis App und driicken Sie den Button in der rechten oberen Ecke , um das
Gerat mit auralis zu synchronisieren.
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6.7.1 Apple Push Dienst

Sollten Sie bereits ein Apple Push Zertifikat in auralis importiert haben, werden Ihnen mit einem Klick
auf das Menl ,Apple Push” alle Informationen Uber das Zertifikat angezeigt. Oberhalb der
Informationen zeigt Ihnen auralis zudem, wie lange das Zertifikat noch giiltig ist.

Um Push-Messages Uber den Apple Push Notification Service zu senden, bendtigen Sie ein von Apple
signiertes Push Zertifikat. Um ein neues Zertifikat von Apple zu erhalten oder lhr bestehendes
Zertifikat zu erneuern besuchen Sie bitte diese Seite https://identity.apple.com/pushcert/ und folgen
Sie den dort beschriebenen Schritten.

Das Push-Zertifikat von Apple kdnnen Sie dann unter ,Neues Push Zertifikat“ hochladen. Wahlen Sie
dazu die Datei auf lhrem Computer aus und klicken Sie dann auf die gelbe Schaltflache ,Push
Zertifikat hochladen”. Das Push-Zertifikat ist dann in auralis eingebunden und wird fir alle i0S-Gerate
verwendet.

‘ = -.l.hemest

7 auralis

secure mobi e management

Systemkonfiguration

Netzwerk Exchange eMail SNMP LDAP Zertifikate Push Enweiterte Konfiguration

@ Dashboard

DEVICE MANAGEMENT APNS auralis Push Zertifikat
B Gruppen iitia

2 Benuizer oM gesteltt auf: Frank Graziani
B Gerite Gilltig bis: 20.06.2014

Austeller: Thinking Objects GrbH
@ Secureintranet

Land: DE
KOHFIGURATION Bundesland: BW
/ Systemkonfiguration Ort: Korntal-Muenchingen
* Administratoren Organisation: Topalis AG

Organisationseinheit: DemoLab
© Backup/Restore

eMail: auralis@demo topalis.com
& Wartung

W Logs Neues Push Zertifikat hochladen
® Update
- izenz Wenn Sie Ihr Push Zertifikat emeuern wollen, gehen Sie auf https:/iidentity. apple.comfpushcert, loggen sich mit dem Account ein, mit dem Sie das
bestehende Zertfikat erhalten haben und Kiicken Sie auf Renew’.
© Uber auralis.
Push Zertifikat
Datei auswahlen | Keine ausgewahit
© 2014 auralis ® by Thinking Objects © Uber auralis
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6.7.2 Google Push Dienst
Fir den Zugriff auf Google Cloud Messaging, den Push-Service von Google, bendtigen Sie einen API
Key und eine Project Number. Diese kénnen Sie bei Google anfordern, wie in der Anleitung im
Webinterface beschrieben.

Geben Sie dann den erhaltenen APl Key und die Project Number in die zwei vorhergesehenen Felder
ein. Klicken Sie anschlieBend auf die Schaltflache ,Speichern®, um die eingegebenen Daten in auralis
zu Ubernehmen.

Google Cloud Messaging wird zur Kommunikation mit Android Geraten benotigt
Urm einen API Key und eine Project Numberzu erhalten, folgen Sie bifte dieser Anieitung

APIKey | AlzaSyADZ-URBTW_ebESKsHISLGPC

Project Number 355818763932
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6.8 Apps
In den App Einstellungen kénnen Sie die App Store Regionen und das Apple VPP Token hinterlegen.

Um Sich fiir das Apple VPP Programm zu registrieren besuchen Sie folgende Webseite und befolgen
die Anweisungen.

http://www.apple.com/de/business/programs/

Nach erfolgreicher Registrierung kénnen Sie im ,,Account Summary“ das Token herunterladen und in
auralis importieren. Uber Apple VPP gekaufte Apps erscheinen nun automatisch in der globalen App
Konfiguration.

“~auralis

secure mobil

Netwerk  Groupware ehail SHMP LDAR  Zertifikate Fush Erweiterte Konfiguration

@ Dashboard

DEVICE MAHAGEMEHT iTunes App Store Deutschland j

B Gruppen

X Benutzer Gooale Play Store Sprache Deutsch j

0 Gerdte YWenn keine Ubersetzung fir die gewahlte Sprache verfiighar ist, verwendet Gooale eine Sprache basierend aufIP Geolokation
@ zecurelntranet Windows Phone Store Region Deutsch (Deutschland) j

@ wiehClips

B Apps Anzahlvon App 5 =

o WiFi Installationsversuchen

o Die App Installation kann vom Benutzer abgebrochen werden. Mit dieser Option wird der Benutzer alle 24 Stunden ermneutzur Installation
@ Compliance aufgefordert. Oie Aufforderung erfolgt nicht haufiger als die konfigurierte Anzah|

SOHEICIRATION Apple VPP Token

nfiguration
* Administratoren Aktuelles YPP Token BT
Giiltig bis: 31.05.2016

~
=~/ Backup/Restore Organisation: Thinking Objects GmbH

B yiartun

d U einen Token 2y erhalten, hesuchen Sie den VR Store und loggen sich ein. Sollten Sie nach keingn Account haben, missen Sie diesen zuvor erstellen
W Logs Cann klicken Sie oben rechts auf lhren Accountname, wahlen "Account Summary' aus und klicken auf“"Download Token®. Laden Sie die Datei in dem Formular auf dieser
® update Seite hach.

=
8 Wartungslizenz WPF Token Durchsuchen.. | Keine Datei ausgewahit

© Ober auralis

© 2015 auralis &by Thinking Chjects QuharaLo

6.9 Erweiterte Konfiguration

In der erweiterten Konfiguration kénnen Sie die Ports definieren, zu denen sich die Gerate verbinden.
Die Ports von auralis selbst werden nicht verandert, sodass sie Portweiterlungen zu den
Standardports definieren missen. Der primare Port (Standard: 443) wird fir das Mobile Device
Management (MDM), Exchange und Securelntranet verwendet. Der sekundare Port (Standard: 8443)
wird fiir den Rollout und das Simple Certificate Enrollment Protocol (SCEP) eingesetzt.

Hinweis

Stellen Sie nach einer Anderung sicher, dass die Weiterleitungen bestehen bleiben und
ausgerollte Gerate die bisherigen Ports weiterhin erreichen kénnen.
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e -

Systemkonfiguration

Netwerk  Exchange  eMall  SNMP  LDAP  Zedifikate  Push  Erweiterte Konfiguration

© Dashboard

e . Hier konnen Sie die Ports definieren, zu denen sich die Gerate verbinden. Die Ports von auralis andert, so dass sie i den
Standardports definieren mdssen. Der priméare Port (Standard: 443) wird fir MDM, Exchange und Secureintranet verwendet. Der sekundére Port (Standard: 8443) wird fur den

Gruppen Rollout und SCEP elngesetzt

& Benutzer Bitte beachten Sie: Wenn Sie die Ports anderm, missen Sie fur bereits ausgerolite Gerate die Portweiterleitungen beibehalten

@ cerate Primater Port

@ Securelntranet Saliiarer it

KONFIGURATION
# Systemkonfiguration
% Adminisiratoren

& Speichem
S Backup/Restore -

B wartung
" Logs
® Update
& Lzenz

© Uber auralis

© 2014 auralis ® by Thinking Objects @ Uber auralis

Im Feld ,Minimale Lange der zu filternden WBXML-Dokumente in Bytes” kdnnen Sie angeben, ab
welcher GréRe von ActiveSync-Nachrichten von auralis bearbeitet werden sollen. Dieser Wert ist
standardmaRig auf 10240 Bytes eingestellt. Kleinere E-Mail-Nachrichten werden von auralis
unverandert durchgeleitet.

Hinweis

Sollten (iber auralis viele nicht komprimierbare Dateien geschickt werden, kann es einen
Performance-Vorteil mit sich bringen, wenn Sie die minimale Lange der zu filternden WBXML-
Dokumente (iber die DateigroRe der Dateien erhdhen.

Klicken Sie nach einer Anderung auf die Schaltfliche ,Speichern”, um die angegebenen Daten in
auralis zu Gbernehmen.
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7 Administratoren

Im Meni ,,Administratoren” werden die auralis-Administratoren verwaltet. Mit einem Klick auf den
Meniieintrag ,Administratoren” gelangen Sie zu einer Ubersicht tiber alle angelegten Administrator-
Zugange. Sie kdnnen in der Spalte ,Aktionen” einzelne Administratoren bearbeiten oder lI6schen.

- [lbu!alasll

I~ .
Cauralis

Administratoren

| 4 Neuer Administrator

© Dashboard

Suche:
DEVICE MAKACEMEMND Anmeldename A Name Zugriffsehene Axtionen
Gruppen
R admir Intial admir 7
B8 Gerate betatest Bta Test m— /i
@ Securelntranet evoadmin Eckhard Voigt |
msradmir Michael Schrenk /i
# Systemkonfiguration
Y Administratoren
£ Backup/Restore
& Wartung
" Logs
® Update
& ez
© Uber auralis
©2014 auralis ® by Thinking Objects © Uver auralis

Neuer Administrator

Um einen neuen Administrator anzulegen, klicken Sie auf die Schaltflache ,,Administrator anlegen”.

- [lnetatasx|

A\ :
Cauralis

Administratoren

+ Neuer Administrato

© Dashboard
Buche:

DEVICE MANAGEMENT A

Gruppen
& Benutzer admin Initial admin

4 Name iffsebene Aktionen

§

8 cerate betatest Beta Test !
P |

e |

Q@ Securelntranet evoadmin Eckhard Voigt

msradmin Michael Schrenk
KONFIGURATION

# Systemkonfiguration
Y Administratoren

© Backup/Restore
8 Wartung

- Logs

@ Update

& Lizenz

© Uber auralis

© 2014 auralis ® by Thinking Objects © Uber auralis
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Geben Sie in die erscheinende Eingabemaske die erforderlichen Daten ein.

Administrator-Details

Anmeldename

Anmeldename: Geben Sie hier den Namen ein, mit dem sic der Administrator auf der auralis
Weboberflache anmelden soll.

Name: Geben Sie hier den vollstandigen Namen des Administrators ein.

Zugriffsebene: Geben Sie an, welche Rechte der Administrator erhalten soll. Sie kénnen zwischen
,2Administrator” und ,,WebDAV Logs” unterscheiden.

Administrator: Der Benutzer erhilt vollen Zugriff auf alle Einstellungen.

Support: Der Benutzer erhdlt einen eingeschrankten Zugriff. Am besten geeignet fir den
1st oder 2nd level Support

WebDAV Logs: Der Benutzer erhdlt nur Zugriff auf die Log-Dateien des Systems mittels
WebDAV.

Passwort: Geben Sie hier ein Passwort fir den Administrator ein.

Passwort wiederholen: Bestétigen Sie das eingegebene Passwort.

Klicken Sie auf ,Speichern”, um den Administrator anzulegen oder auf ,Abbruch”, um die
eingegebenen Daten zu verwerfen.

Der Administrator ,admin® mit dem Namen , Initial Admin“ ist standartmaRig vorhanden und kann
nicht geléscht werden. Dieser Administrator-Account stellt sicher, dass mindestens immer ein
Administrator im System vorhanden ist.
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secure mobile device management

8 Backup / Restore

Sicherung der Konfiguration

Mit ,Sicherung der Konfiguration haben Sie die Moglichkeit ein manuelles Backup des auralis-
Systems zu erstellen. Sie erreichen die Funktion lGber das Hauptmeni. Zum Erstellen eines Backups
missen Sie ein ausreichend starkes Passwort angeben. Die Anforderungen an die Komplexitdt des
Passworts werden lhnen in der Beschreibung oberhalb des Passwortfelds angezeigt. Geben Sie zur
Kontrolle das Passwort in das Feld ,Passwort wiederholen” ein, um Tippfehler im Passwort zu
vermeiden. Klicken Sie dann auf die griine Schaltflache ,Backup”, um die Sicherung von auralis zu
starten. auralis wird lhnen das fertige Backup als ZIP-Datei zum Download bereitstellen.

Wiederherstellen

Hinweis

Das Backup muss mit der gleichen Minor Version von auralis erstellt worden sein.

Um ein friheres Backup wiederherzustellen, wahlen Sie im Feld ,Konfigurationsdatei” die
Sicherungsdatei aus und geben Sie im Feld ,Passwort” das dazugehorige Passwort ein, das Sie beim

Erstellen der Sicherung angegeben haben.

Klicken Sie jetzt auf die rote Schaltflache , Wiederherstellen”. Das ausgewdhlte Backup wird jetzt in
auralis eingespielt.
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Wartungstunnel

% auralis

Mit dem Wartungstunnel konnen Sie einem Support-Mitarbeiter von Thinking Objects den Zugang
auf Ihr auralis-System gewahren. Bei der Aktivierung werden auf Port 443, also verschlisselt, die IP

Adressen unserer Hotline freigeben. Wahrend dieser Zeit kénnen wir Ihr System analysieren und evtl.
Fehler beheben. Sobald Sie den Wartungstunnel deaktivieren ist auch kein Zugriff mehr vom Support

moglich.

=\ :
Couralis

= (o

© Dashboard

DEVICE MANAGEMENT
Gruppen

2 Benutzer

@ cerate

@ securelntranet

KONFIGURATION
# Systemkonfiguration
Y Administratoren

© Backup/Restore
B Wartung

W Logs

® update

& Lzenz

@ Uber auralis

©2014 auralis ® by Thinking Objects

Wartung

\k

Wartungstunnel

)

Hotline

Servicezeiten sind Montag bis Freitag von € bis 17 Uhr. Die Hotline erreichen Sie

SuppON@to.com

Appliance

© Uber auralis

Setzen Sie sich vor dem Aktivieren des Wartungstunnels mit einem Mitarbeiter von Thinking Objects
in Verbindung. Aktivieren Sie dann den Wartungstunnel mit einem ausreichend starken Passwort und
teilen Sie dem Support-Mitarbeiter auf Anfrage das Passwort fiir den Wartungstunnel mit.

Hinweis

Der Mitarbeiter kann erst auf lhre Appliance zugreifen, wenn er das Passwort kennt. Ein Zugriff ist
ausschlieBlich aus dem Netz vom Thinking Objects Support moglich.
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Solange der Wartungstunnel aktiviert ist, zeigt auralis auf dem Dashboard eine Warnung an.

Dashboard

kfelle Sust

@ Dastiboard

DEVICE MAHAGEMENT
Gruppen

A Benutzer

0 cerite

@ Securelntranet

KOHFIGURATION
# Systemkonfiguration

* Administrataren

5 Backup/Restare
& yartung

W Logs

® Update

= | zenz
© 2014 auralis ® by Thinking Objects

Tunnel deaktivieren.

TrafficControl / eMail Traffic

100 MB

20 ME
oo s . . | | |
aans

I Theoretisch
[ T atsiiohlich

@ Uber auralis

Sie koénnen den Wartungstunnel jederzeit Uber den dort angezeigten Button oder im Meni

,2Wartung” deaktivieren.

“2auralis

re mobile

@ Dashboard

DEVICE MAHAGEMENT
Gruppen

A& Benutzer

B cerate

@ Securelntranet

KONFIGURATION
# Systemkanfiguration
* Administratoren

< Backup/Restore
B Wartung

¥ Logs

® Update

= | izenz
© 2014 auralis ® by Thinking Objects

Wartung

A

Wartungstunnel
Bevor Sie den Wartungstunnel aktivieren, kontaktieren Sie bitte den Thinking

Objects Support. Ein Support Mitarbeiter kann mithilfe des von Ihnen gewéhiten
Passworts bei lhrem Prablerm helfen, wenn der Tunnel aktiviert ist

@ Wartungstunnel ist aktiviert

Hotline

Servicezeiten sind Montag bis Freitag von & bis 17 Uhr. Die Hotline erreichen Sie
unter:

eMail:  support@to.com

Appliance

< Neustarten O Herunterfahren

© Uber auralis
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Hotline

Hier finden Sie die Service-Zeiten der Thinking Objects Hotline. Zudem erreichen Sie (iber die eMail-
Adresse die Mitarbeiter von Thinking Objects. Wenn Sie auf die E-Mail-Adresse klicken, 6ffnet sich
eine vorausgefillte E-Mail.

Appliance

Mit den Optionen ,Neustarten” und ,Herunterfahren” konnen Sie an dieser Stelle Ihr gesamtes
auralis-System neu booten oder ausschalten.

| M SiE | A betatest ‘

P X ]
Cauralis

mokbil I

@ Dastiboard S\ “

DEVICE MAHAGEMENT

Gruppen Wartungstunnel Hotline
L Bt Bevor Sie den Wartungstunne! akfivieren, kontaktieren Sie bitte den Thinking Servicezeiten sind Montag bis Freitag von  bis 17 Ubr. Die Hotline erreichen Sie
B Gerate Objects Support. Ein Support Mitarbeiter kann mithilfe des von lhnen gewahiten nar

Passwaorts bei lhrem Problem helfen, wenn der Tunnel aktiviert ist.
o eMail:  suppOMELD coMm
Securelntranet i ink far i i
o Wartungstunnel Ist deakdtiviert Bitte Klicken Sie den Link fir eine vorausgefllite eMail.

KOHFIGURATION
Passwor

# Systemkonfiguration Appliance
H Administratoren [ ]

= Neustarten O Heruntertahiren

2 BackupiRestare Pasgwort wiederholen

B arung [ ]
W Logs
® Update

| Ligenz |
© 2014 auralis ® by Thinking Ohjects O Uber auralis
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secure mobile device management

10 Logs

Um eine Logdatei anzusehen, klicken Sie auf ,,ansehen”. In einem neuen Browser-Tab kénnen Sie den
Log in Echtzeit mitverfolgen. Aktivieren Sie hierfir die Option , automatisch aktualisieren” in der
rechten oberen Ecke. Sie kdnnen die Logdatei zudem nach bestimmten Ereignissen filtern. Geben Sie
hierflir einen Filter-Begriff in das Feld ,Filter” ein. Die gefundenen Zeilen werden angezeigt, die
Treffer farblich hervorgehoben.

Klicken Sie auf , herunterladen”, um eine Logdatei mit dem aktuellen Stand abzuspeichern.

APNED log 21.67 KB

Apache HTTPD admin access log 1.94 B

Apache HTTPD admin error log 213kB

Apache HTTPD device access log 31188 KB

Apache HTTPD device error log 1143 KB

Errarlog 8331 KB

General log BE.64 KB

TrafeControl log 24581 KB

Update Ing 08

Zugriff auf Logdateien per WebDAV

Schalten Sie den Zugriff auf Logdateien frei, indem Sie die Option ,WebDAV“ aktivieren.
Administratoren kdnnen die Logdateien dann per WebDAV (ber den angezeigten Pfad erreichen.
Klicken Sie anschliefend auf ,,Speichern”, um die Einstellung anzuwenden.

wiebDay L

ek DAY URL: hitps://192.168.122.60:8440gs
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11 Update

Verfiighare Updates

In den Einstellungen zu Updates werden Ihnen Informationen Uber die aktuelle auralis-Version und
verfligbare Updates angezeigt.

Steht eine neue Version von auralis zur Installation bereit, wird lhnen diese auf der linken Seite
angezeigt. Sie konnen das Update installieren oder das Changelog ansehen.

“Zauralis

@ Dashhoard Verfligbare Updates Installierte Version:
DEVICE MANAGEMENT 2.1.100.485 (06.03.2014 0:35), 2410 YR © chanceios 2.1.100.484 (05.03 2014 16:29)
Gruppen Letzte Prifung:

A Benutzer

06.03.2014 0946

Release Notes

0 cerite

@ Securelntranet

KOHFIGURATION .
Version 2.1.0

New:

# Systemkonfiguration

* Administrataren
#3363 Groups for devices.
#3418 Send email to USer on device creation

5 Backup/Restare
#3419 Email on new auralis update.

B wartung #3372 108 profile editor
™ Logs #3364 LDAP import of users.
® Update #3366 No certificate request for Securelntranst.
#3415 Configure external ports
= | zenz HBAAR AW ss b AR ket
©@2014 auralis ® by Thinking Ohjects @ Uner auralis

Wenn Sie das Update installieren mochten, klicken Sie auf die Schaltflache ,Installieren”. Beachten
Sie bitte den daraufhin folgenden Sicherheitshinweis.

“Zauralis

2.1.100.484 -> 2.1.100.485

@ Dastiboard

DEVICE MANAGEMENT A

Gruppen
A Benutzer
0 cerite

@ installieren ® Update abbrachen

@ Securelntranet

KOHFIGURATION
# Systemkonfiguration

H Administratorsn

 BackupiRestore
& yartung

M ogs

® Update

= | zenz
©@2014 auralis ® by Thinking Ohjects @ Uner auralis

Klicken Sie dann auf , Installieren”, um das Update von auralis zu starten.
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Die aktuell installierte Version von auralis wird Ihnen auf der rechten Seite angezeigt. Darunter

informiert Sie auralis Uber die letzte automatische Suche nach Updates. Sie kénnen die Suche

manuell anstoRen, klicken Sie dafiir auf die Schaltflache ,Jetzt prifen”.

Cauralis

Update

Verfiigbare Updates

@ Dashhoard

DEVICE MANAGEMENT 2.1.100.485 (06.03.2014 08:35), 241M
Gruppen
A Benutzer

B Gerate
@ Securelntranet

KOHFIGURATION
A systamkonfiguration

* Administrataren

 BackupiRestore
B yyariung

W Logs

® Update

o | zenz
©2014 auralis @ by Thinking Ohjects

@ nstatisrer (G T

Installierte Version:

2.1.100.484 (05.03 2014 15:29)

Letzte Prufung:

06032014 09:46

Release Notes

Version 2.1.0
New:

#3363 Groups for devices,

#3418 Send email to user on davice creation
#3419 Email on new auralis update.

#3372 105 profile editor

#3364 LDAP import of ugers.

#3366 Mo certificate request for Securelntranet,
#3415 Configure external ports

@ Uberauralis

In den Release Notes werden die letzten Anderungen und neuen Features in den jeweiligen

Versionen angezeigt.

Die in den eMail-Einstellungen festgelegten Admin-Adressen erhalten eine eMail, sobald eine neue
Version verfligbar ist. Die Prifung auf Updates findet taglich statt.
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12 Lizenz
Behalten Sie hier den Uberblick {iber Ihre auralis-Lizenz. Alle relevanten Daten zu lhrer Lizenz werden
hier angezeigt.

L] Ilheia(esl

A ¢
Cauralis

T Bestehende Lizenz
Lizenz: Akt
DEVICE MANAGEMENT Giltig bis: 31.05.2016
Gruppen Benutzer: 2/100
2 Benutzer TrafficControk: v
I Gerie Securelntranet: v
@ Securelntranet auralis ID: 560C2632-A0CE8F OF-4DF CEADC-FF 3BESCS-656ETFAD
KONFIGURATION

# Systemkonfiguration

) Neue Lizenzdatei hochladen
 Administratoren

Lizenzdatei
= R 5
< BackupiRestore Datel auswahien | Keine ausgewahit
B Wartung
-
® Update
& Lizenz

© Uber auralis

© 2014 auralis ® by Thinking Objects © Uber auralis

Neue Lizenzdatei hochladen

Mochten Sie lhre Lizenz verlangern und eine neue Lizenzdatei hochladen, klicken Sie auf
,Durchsuchen” und wahlen Sie die Lizenzdatei aus, die Sie von Thinking Objects erhalten haben.
Klicken Sie dann auf ,,Hochladen”, um die neue Lizenz zu aktivieren.

- o [Amates|| (0}

© Dashooard Bestehende Lizenz RS
Lizenz: Akdly
DEVICE MANAGEMENT Gittig bis: 31.05.2016
Gruppen Benutzer: 2/100
2 senuzer TrafficControk: v
B Gerate St ¢
@ Secureintranet auralis ID: 560C2632-ADCE8F OF-ADF C5ADC-FF 38EBCE-656ETFAD
KONFIGURATION

# Systemkonfiguration
 Administratoren

Neue Lizenzdatei hochladen

Lizenzdate
-
AL Datel auswahlen | Keine ausgewanit
B yanung
® Update
& ez
© Uber auralis
©2014 auralis ® by Thinking Objects © Uber auralis
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13 Support
Sollten Sie weitere Fragen haben oder Hilfestellung bei der Integration benétigen, wenden Sie sich an
unseren Support.

Dieser ist Montag bis Freitag von 09:00 — 17:00 Uhr per E-Mail unter support@to.com fiir Sie

erreichbar.

14 Uber uns

Thinking Objects GmbH
LilienthalstraBe 2/1

70825 Korntal-Miinchingen
Tel. +49 711 88770400

Fax +49 711 88770449

E-Mail: info@auralis.de

Vertretungsberechtigte Geschaftsfihrer:

Markus Klingspor, Rudolf Zimmermann, Michael Fock
Registergericht: Amtsgericht Stuttgart
Registernummer: HRB 19769

Umsatzsteuer-IdNr.: DE193103278

Inhaltlich Verantwortlicher gemaR § 55 Absatz 2 MDStV: Markus Klingspor (Anschrift wie oben)
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